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Informationsaustausch zwischen Polizei und
Nachrichtendiensten strikt begrenzen

Konsequenzen aus dem Urteil des Bundesverfassungsgerichts zur Antiterrordatei

1 Einleitung

Sechs Jahre nach Inbetriebnahme der Antiterrordatei
(ATD) hat das Bundesverfassungsgericht tiber die Ver-
fassungsbeschwerde eines pensionierten Richters
gegen das Gesetz zur Errichtung der Datei entschieden.
Am 24. April 2013 erklérte der Erste Senat die gemein-
same Verbunddatei von Polizei und Nachrichtendiens-
ten in ihren ,Grundstrukturen” fiir verfassungskonform,
stellte aber gleichzeitig einzelne Vorschriften des
Gesetzes als verfassungswidrig fest. Nun muss der
Gesetzgeber das Antiterrordateigesetz (ATDG) bis Ende
2014 entsprechend liberarbeiten.

In dem Verfahren war das Deutsche Institut fiir Men-
schenrechte vom Bundesverfassungsgericht zur Stel-
lungnahme in der miindlichen Verhandlung am 6.
November 2012 eingeladen worden, nachdem es im
Mérz 2012 grundsatzliche Bedenken gegen die Einrich-
tung der am Vorbild ATD orientierten Rechtsextremis-
musdatei (RED) vorgebracht hatte." Mit dem vorliegen-
den Policy Paper informiert das Institut {iber die Datei
und das Urteil. Dabei stellt es die Entscheidung des
Gerichts in den Kontext der Diskussionen lber eine
engere Zusammenarbeit der Sicherheitsbehdrden, die
mit der Aufarbeitung der rechtsterroristischen Morde
des ,Nationalsozialistischen Untergrunds” neuen Auf-
trieb erhalten haben. Das Policy Paper formuliert erste
Empfehlungen an die Gesetzgeber in Bund und Landern
zur grund- und menschenrechtlich gebotenen Begren-
zung und Kontrolle des Informationsaustausches zwi-
schen der Polizei und den Nachrichtendiensten.

2 Zur Entstehung des Gesetzes

Das Antiterrordateigesetz geht auf einen VorstoB3 der
Standigen Konferenz der Innenminister und senatoren
(IMK) zuriick, die sich unter dem Eindruck der Madri-
der Anschlage vom 11. Mdrz 2004 im Juli des Jahres
auf ihrer 174. Sitzung fiir die ,Errichtung gemeinsamer
Dateien, insbesondere einer Aktenfundstellendatei, fiir
Vorgange der Verfassungsschutzbehdrden und Polizei-
en von Bund und Lindern und gegebenenfalls weiteren
Sicherheitsbehdrden des Bundes iiber Personen und
Vorgange aus dem Bereich des islamistischen Terroris-
mus einschlieBlich des islamistischen Extremismus”
aussprachen und die Priifung der Mdglichkeiten in Auf-
trag gaben.? Noch bevor die anschlieBend installierte
Arbeitsgruppe des Bundesministerium des Innern (BMI)
unter Einbeziehung der beiden IMK-Arbeitskreise I
(Innere Sicherheit) und IV (Verfassungsschutz) am 10.
November 2004 ihren abschlieBenden Bericht zu den
Optionen vorgelegt hatte, brachten am 1. September
die Lander Niedersachsen, Bayern, Saarland und Thii-
ringen einen ersten Entwurf fiir ein Gesetz ,zur Errich-
tung einer gemeinsamen Datei der deutschen Sicher-
heitsbehdrden zur Beobachtung und Bekdmpfung des
islamistischen Extremismus und Terrorismus" (Anti-
Terror-Datei-Gesetz) in den Bundesrat ein.® Der Ent-
wurf, der die Errichtung einer umfassenden gemeinsa-
men Volltextdatei von Kriminalamtern und Geheim-
diensten beim Bundesamt fiir Verfassungsschutz
vorsah, wurde am 15. Oktober des Jahres mit den Stim-
men der Unions-gefiihrten Ldnder vom Bundesrat
beschlossen. Letztlich scheiterte der Entwurf allerdings

1 S.Drohla, Jeannine (2012): Schriftliche Stellungnahme zur 6ffentlichen Anhérung zum Entwurf eines Gesetzes zur Verbesserung der
Bekdmpfung des Rechtsextremismus (BT-Drucksache 17/8672) am 19.03.2012. Berlin: Deutsches Institut fiir Menschenrechte. https://
www.bundestag.de/bundestag/ausschuesse17/a04/Anhoerungen/Anhoerung17/Stellungnahmen_weitere/Stellungnahme_01.pdf

[abgerufen am 1. Juni 2013]. Nachdem das Gesetz Ende August 2012 in Kraft getreten war, ging die Rechtsextremismusdatei am 19.

September 2012 in Betrieb.

2 Stdndige Konferenz der Innenminister und -senatoren der Lander: Sammlung der zur Verdffentlichung freigegebenen Beschliisse der
174. Sitzung der Stdndigen Konferenz der Innenminister und -senatoren am 8. Juli 2004 in Kiel, S. 2-5.

3 Bundesrat: Drucksache 657/04 vom 01.09.2004.
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im Bundestag, wo er am 30. Juni 2005 auf Empfehlung
des Innenausschusses gegen die Stimmen der Union
abgelehnt wurde.

Ein zweiter VorstoB fiir ein Gesetz zur Schaffung einer
Antiterrordatei folgte im Herbst 2006 mit dem Entwurf
der nunmehr schwarz-roten Bundesregierung fiir ein
.Gesetz fiir die Errichtung gemeinsamer Dateien von
Polizeibehdrden und Nachrichtendiensten des Bundes
und der Linder" (Gemeinsame-Dateien-Gesetz, GDG),*
das als Artikelgesetz die Errichtung einer zentralisier-
ten, standardisierten Antiterrordatei vorsah (Art. 1)
sowie zur Regelung der Errichtung gemeinsamer Pro-
jektdateien eine Anderung der Gesetze {iber das Bun-
deskriminalamt (BKA) und den Bundesnachrichten-
dienst (BND) und des Bundesverfassungsschutzgeset-
zes (Art. 2-4). Der Entwurf wurde dem Bundesrat am
22. September als ,besonders eilbediirftig”, aber ,nicht
zustimmungspflichtig” zugeleitet, ging am 16. Oktober
an den Bundestag und wurde knapp zwei Monate spa-
ter - am 22. Dezember 2006 - mit den Stimmen der
GroBen Koalition verabschiedet. In der die Abstimmung
vorbereitenden Sitzung des Innenausschusses wurde
ein Alternativentwurf der Fraktion Biindnis 90/Die Grii-
nen zur Schaffung einer reinen Indexdatei ebenso
abgelehnt wie ein Antrag der Linksfraktion, auf die
Schaffung einer ATD génzlich zu verzichten.® Gegen-
tiber dem urspriinglichen Entwurf wurden kleine Ande-
rungen vorgenommen, unter anderem schrankte man
den Kreis der zu speichernden Kontaktpersonen auf
Lnicht nur fliichtig oder in zufalligem Kontakt" mit Ver-
dachtigen in Verbindung stehende Personen ein,
ergdnzte einen § 13 zur Einschrankung von Grundrech-
ten (Brief-, Post- und Fernmeldegeheimnis sowie der
Unverletzlichkeit der Wohnung) und verlingerte die
urspriinglich fiir sechs Jahre gedachte Befristung des
GDG auf elf Jahre.® Das Ansinnen des Bundesrates, an
der geplanten Evaluierung beteiligt zu werden, wies
die Bundesregierung zuriick. Das Gesetz trat am 31.
Dezember 2006 in Kraft.” Am 30. Marz 2007 ging die
Antiterrordatei in Betrieb.

Deutscher Bundestag: Drucksache 16/2950 vom 16.10.2006.
Deutscher Bundestag: Drucksache 16/3642 vom 29.11.2006.
Deutscher Bundestag: Drucksache 16/3642 vom 29.11.2006.
BGBI. 2006: Teil I, S. 3409.

O 00N Ul

Deutscher Bundestag: Drucksache 17/12665 vom 07.03.2013, S. 5.
Sténdige Konferenz der Innenminister und -senatoren der Lander: Sammlung der zur Verdffentlichung freigegebenen Beschliisse der

3 Die Datei im Kontext ,vernetzter
Sicherheit"

Seit Inbetriebnahme der ATD wurden wiederholt For-
derungen laut, die Recherchemdglichkeiten der Datei
auszubauen und sie mit Auswerte- und Analysefunk-
tionen zu versehen. Zuletzt berichtete die Bundesre-
gierung in ihrer Evaluierung des Antiterrordateigeset-
zes von Wiinschen der Nutzerinnen und Nutzer nach
einer funktionalen Weiterentwicklung, ,um bereits
innerhalb der Verbunddatei weiterfiihrende Erkennt-
nisse zu gewinnen und den Informationsaustausch
noch besser strukturieren zu kénnen".® Gefordert wird
zum Beispiel die Mdglichkeit, direkt in der ATD Zusam-
menhdnge zwischen Personen, Gruppierungen und
Objekten herzustellen. In dhnlichem Tenor erklarte die
IMK auf ihrer Herbstsitzung 2012 in ihrem Beschluss
zur Er6ffnung des neuen Gemeinsamen Extremismus-
und Terrorismusabwehrzentrum (GETZ): ,Die IMK hilt
unter Beriicksichtigung der bevorstehenden Entschei-
dung des Bundesverfassungsgerichts zur ATD Dateien
fiir alle Phdnomenbereiche des gewaltorientierten Ext-
remismus, die auch umfassende Analyse- und Recher-
cheméglichkeiten erdffnen, fiir erforderlich."®

Die ATD steht damit stellvertretend fiir die wachsende
informationelle Zusammenarbeit zwischen Polizei und
Nachrichtendiensten, die im Zeichen des neuen Para-
digmas der ,vernetzten Sicherheit" seit dem 11. Sep-
tember 2001 vorangetrieben wird. Neu ist die infor-
mationelle Zusammenarbeit allerdings nicht. So regel-
ten bereits die geheim gehaltenen Unkeler Richtlinien
vom 8. Oktober 1954 die Zusammenarbeit zwischen
Verfassungsschutz, BND, Militdrischem Abschirmdienst
(MAD) und dem polizeilichen Staatsschutz, und bis in
die friihen 1990er Jahre bestand ein elektronischer
Indexzugriff des BKA auf das Nachrichtendienstliche
Informationssystem (NADIS) der Verfassungsschutzbe-
horden und umgekehrt des Verfassungsschutzes auf
die ,Arbeitsdatei PIOS Innere Sicherheit" des BKA.'®
Gekappt wurde diese erst im Kontext der Diskussionen
um die Notwendigkeit einer rechtlichen Normierung
der geheimdienstlichen Datenverarbeitung im Gefolge

196. Sitzung der Sténdigen Konferenz der Innenminister und -senatoren der Ldnder vom 05.12. - 07.12.2012 in Rostock-Warnemiin-

de, S. 37.

10 Vgl. zum Beispiel Gusy, Christoph (1982): Das nachrichtendienstliche Informationssystem (NADIS). In: Datenverarbeitung im Recht.

Band 11, S. 251-266.



Informationsaustausch zwischen Polizei und Nachrichtendiensten strikt begrenzen

des Volkszahlungsurteils des Bundesverfassungsge- Legende zur Tabelle 1, Seite 7
richts, deren Ergebnis das ,Gesetz zur Fortentwicklung
der Datenverarbeitung und des Datenschutzes" vom BKA = Bundeskriminalamt
20. Dezember 1990 war,"" das unter anderem erstmals BPol = Bundespolizei
die Arbeit von BND und MAD auf eine gesetzliche GBA = Generalbundesanwalt
Grundlage stellte. Bereits damals notierte der Leiter ZKA = Zollkriminalamt
der Staatsschutzabteilung des BKA: ,Aus meiner Sicht BSI = Bundesamt fiir Sicherheit in
wire es zweckméaBig, einen automatisierten Informa- der Informationstechnik
tionsaustausch zwischen Bundeskriminalamt und Bun- BBK = Bundesamt fiir Bevolkerungsschutz
desamt fiir Verfassungsschutz zu installieren. Neben und Katastrophenhilfe
der Beschleunigung des Informationsaustauschs und BAMF = Bundesamt fiir Migration und
dem Nachweis der Unterrichtung aus dem System her- Fliichtlinge
aus entstiinde eine vordefinierbare Informationsge- BAFA = Bundesamt fiir Wirtschaft und
stellung, die spezifische Interessen der Landesverrats-, Ausfuhrkontrollen
der Extremismus- und der Terrorismusbekdmpfung AA = Auswartiges Amt
sowie der Bekdmpfung der politisch motivierten Aus- BfV = Bundesamt fiir Verfassungsschutz
landerkriminalitidt umfassen kénnte."'2 BND = Bundesnachrichtendienst

MAD = Militérischer Abschirmdienst
Zur gleichen Zeit begann mit der Einrichtung der LKA = Landeskriminalamter
.Koordinierungsgruppe Terrorismusbekampfung” LfV = Landesbehorden fiir Verfassungsschutz
(1991) und der ,Informationsgruppe zur Beobachtung

und Bekdmpfung rechtsextremistischer/-terroristi-
scher, insbesondere fremdenfeindlicher Gewaltakte"
(1992) eine institutionalisierte Kooperation von Ver-
fassungsschutz, Kriminalamtern und Generalbundes-
anwaltschaft in hybriden Strukturen,'? in deren Tradi-
tion die gemeinsamen Zentren stehen, die nach dem
11. September 2001 installiert wurden. Namentlich
handelt es sich dabei um:

e das Gemeinsame Terrorismusabwehrzentrum
(GTAZ) in Berlin-Treptow

¢ das Gemeinsame Analyse- und Strategiezentrum
illegale Migration (GASiM) in Potsdam

e das Gemeinsame Internetzentrum (GIZ) in Berlin-
Treptow

e das Nationale Cyberabwehrzentrum (NCAZ) in
Bonn

¢ das Gemeinsame Extremismus- und Terrorismus-
abwehrzentrum (GETZ) an den beiden Standorten
Koln und Meckenheim, in welches das als Konse-
quenz aus der Mordserie des NSU gegriindete
Gemeinsame Abwehrzentrum gegen Rechtsext-
remismus (GER) tberfiihrt wurde.

11 BGBI. 1990: Teil I, S. 2954.

12 Walter, Dieter (1991): Notwendigkeit der Zusammenarbeit zwischen polizeilichem Staatsschutz und Verfassungsschutz aus der Sicht
des Bundeskriminalamtes. In: Hans-Ludwig Zachert (Hg.): 40 Jahre Bundeskriminalamt, Stuttgart u.a.: Boorberg, S. 232.

13 Vgl. Worlein, Jan (2008): Unkontrollierbare Anziehungskraft. Institutionalisierte Kooperation von Polizei und Diensten. In: Biirgerrech-
te & Polizei/CILIP, Heft 90 (2/2008), S. 50-61.
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Tabelle 1: Die Gemeinsamen Zentren

(Vorldufer Gemeinsames
Analyse- und Strategiezent-
rum Schleusungskriminalitat
bereits im November 2004)

GTAZ GASIM Glz NCAZ GETZ/GER
Zweck Zusammenarbeit der Intensivierung der Sichtung, Auswertung und | Optimierung der operativen [Biindelung der Kooperation
Sicherheitsbehdrden zur Zusammenarbeit bei der Analyse islamistischer und  |Zusammenarbeit relevanter |zwischen den
Bekdmpfung des Bekdmpfung der illegalen  |jihadistischer Internetinhal- [staatlichen Stellen und Sicherheitsbehdrden zu den
islamistischen Terrorismus [ Migration und ihrer te mit Deutschlandbezug Koordinierung Phanomenbereichen
Begleit- und Folgekriminali- [sowie die behdrdeniibergrei- [der Schutz- und Rechtsextremismus/-terro-
tat fende Berichterstattung AbwehrmaBnahmen rismus, Linksextremismus/-
gegen [T-Vorfille terrorismus,
Auslinderextremismus/-ter-
rorismus, Spionageabwehr
und Proliferation
Einrichtung 14. Dezember 2004 17. Juli 2006 2. Januar 2007 1. April 2011 14

15. November 2012
(GER seit 16. Dezember
2011)

Mitarbeitende

229, davon 198 Bund und
31 Lander (Stand 2008)15

18 Personen (Stand:
2011)1 6_ gegeniiber 40

Personen in 20071 7

51 (Stand: 2011 - 2007 mit
15 Mitarbeitenden
eingerichtet)18

10 Personen aus den standig
im NCAZ vertretenen
.Kernbehdrden" (Stand

130-140, davon 50 vom
BKA und 50 vom BfV (Stand
Dezember 2011 bei

2011]19 Einrichtung des GER]ZO
Zahl beteiligter 40 5 Kernbehorden 5 3 Kernbehdrden 42
Behdrden 2 assoziierte Behdrden 5 assoziierte Behdrden
Geschéftsfiihrung/ Gemeinsame Geschiftsfiih- [Bundespolizeiprasidium BfV BSI Gemeinsame Geschaftsfiih-
Federfiihrung rung rung durch BfV und BKA
Standort Berlin-Treptow Potsdam Berlin-Treptow Bonn Kdln (BfV) | Meckenheim
(BKA Abteilung ST)
BKA X 2 Personen X anlassbezogen X
BPol X 9 Personen anlassbezogen X
GBA X X X
ZKA X anlassbezogen X
Finanzkontrolle 1 Person
Schwarzarbeit
BSI 6 Personen
BBK 2 Personen
BAMF X 5 Personen X
BAFA X
AA anlassbezogen
Bundeswehr anlassbezogen
BfV X anlassbezogen X 2 Personen X
BND X 1 Person X anlassbezogen X
MAD X X X
16 LKA X X
16 LfV X X
Europol X

14 Bundesamt fiir Verfassungsschutz (ohne Datum): Presseinformationen zum Start des Gemeinsamen Extremismus- und Terrorismusab-
wehrzentrums. http://www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/Sicherheit/Extremismus/getz.pdf?
[abgerufen am 25. Mai 2013].

15 Deutscher Bundestag: Drucksache 16/10007 vom 18.07.2008.

16 Deutscher Bundestag: Drucksache 17/6720 vom 02.08.2011.

17 Deutscher Bundestag: Drucksache 16/8482 vom 11.03.2008.

18 Deutscher Bundestag: Drucksache 17/5695 vom 02.05.2011.

19 Deutscher Bundestag: Drucksache 17/5694 vom 02.05.2011.

20 Bundesministerium des Innern (ohne Datum): Gemeinsames Abwehrzentrum gegen Rechtsextremismus. http://www.bmi.bund.de/
SharedDocs/Downloads/DE/Kurzmeldungen/gar_handout.pdf;jsessionid=D9B36C24726F4435F3336B832D5E9F69.2_cid295?

blob=publicationFile

blob=publicationFile [abgerufen am 25. Mai 2013].


http://www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/Sicherheit/Extremismus/getz.pdf?__blob=publicationFile
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Kurzmeldungen/gar_handout.pdf;jsessionid=D9B36C24726F4435F3336B832D5E9F69.2_cid295?__blob=publicationFile
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Kurzmeldungen/gar_handout.pdf;jsessionid=D9B36C24726F4435F3336B832D5E9F69.2_cid295?__blob=publicationFile
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Kurzmeldungen/gar_handout.pdf;jsessionid=D9B36C24726F4435F3336B832D5E9F69.2_cid295?__blob=publicationFile
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Diskutiert wird gegenwartig die Zusammenfiihrung der
beiden groBten Zentren GTAZ und GETZ zu einem ,,phé-
nomeniibergreifenden Zentrum". Wahrend eine solche
Losung von der groBen Mehrheit der Linder insbeson-
dere aus Griinden der Ressourcenschonung befiirwor-
tet wird, stéBt sie bislang beim BMI auf Widerstznde.?'
Kédme sie zustande, wiirden kiinftig vermutlich mehr
als 400 Mitarbeitende verschiedener Sicherheitsbehor-
den aus Bund und Ldndern unter einem Dach in Berlin-
Treptow zusammenarbeiten.

Auch wenn der Kreis der teilnehmenden Behdrden
deutlich variiert und Sicherheitsfachleute ihren Nutzen
im Einzelnen unterschiedlich bewerten,?? ist allen
gemeinsamen Zentren gemeinsam, dass sie als ,Infor-
mationsdrehscheiben” Mitarbeitende sowohl aus Poli-
zeibehorden als auch Geheimdiensten regelmaBig in
tibergreifenden Plenen und thematischen Arbeitsgrup-
pen zusammenbringen, um umfassende Lagebilder und
Gefahrenanalysen zu erstellen und operative MaBnah-
men abzustimmen. Kritik, dass mit den Zentren eine
gebotene Trennung von Polizei und Diensten unterlau-
fen wiirde, weist das BMI regelmaBig mit der Begriin-
dung zuriick, dass es sich trotz der auf Dauer angeleg-
ten Zusammenarbeit nicht um neue Behdrden hande-
le, sondern die Beteiligten auf Grundlage ihrer jeweils
eigenen gesetzlichen Auftrage und Befugnisse zusam-
menarbeiten.

Recht deutlich wird allerdings der Abschlussbericht der
vierkopfigen Bund-Ldnder-Kommission Rechtsterroris-
mus (BLKR). In ihrer Analyse zu den Griinden fiir das
Versagen der Sicherheitsbehdrden angesichts der Mor-
de und Uberfille des ,Nationalsozialistischen Unter-
grundes" (NSU) bilanziert sie - ohne allerdings ernst-
haft der Frage nachzugehen, warum die Ermittiungen
nahezu ausschlieBlich in eine Richtung gefiihrt wurden
- ein ,Trennungsgebot in den Képfen" als ursdchlich
fiir die Probleme in der Zusammenarbeit zwischen Ver-
fassungsschutz- und Polizeibehdrden: ,Diese ,Kopf-
sperre’ muss bei Polizei und Verfassungsschutz zu
Gunsten eines gemeinsamen Verstandnisses von Ver-
antwortung fiir die Sicherheit abgebaut werden."?3

Hierzu empfiehlt die Kommission unter anderem eine
Harmonisierung der gesetzlichen Ubermittlungsvor-
schriften. Dadurch soll sichergestellt werden, dass
«Schnittstellenprobleme, unterschiedliche fachliche
Standards, mangelnde Kenntnisse der Arbeitsweise des
jeweiligen Gegeniibers bestmdglich liberwunden bzw.
kompensiert werden kdnnen®. Fiir die Ubermittlung von
Erkenntnissen regt sie die Entwicklung eines standar-
disierten Verfahrens fiir eine strukturierte Informati-
onsiibermittiung an.2* Im Zeichen solcher Empfehlun-
gen erscheint es denkbar, dass zumindest mittelfristig
- analog zu den Uberlegungen zur Fusion von GTAZ
und GETZ - auch eine Zusammenfiihrung der beiden
bestehenden Verbunddateien ATD und RED und ihre
Ausweitung auf andere Phdnomenbereiche angestrebt
werden kdnnte.

4 Gesetz und Datei im Uberblick

Nach & 1 Abs. 1 ATDG ist die Antiterrordatei eine ,stan-
dardisierte zentrale" Datei, die gemeinsam vom Bun-
deskriminalamt (BKA), dem Bundespolizeiprasidium,
den Landeskriminaldmtern (LKA), den Verfassungs-
schutzbehorden von Bund und Landern, Militdrischem
Abschirmdienst (MAD), Bundesnachrichtendienst (BND)
und Zollkriminalamt (ZKA) beim BKA geflihrt wird.
Zweck der Datei ist die Erfiillung der jeweiligen gesetz-
lichen Aufgaben zur ,[geheimdienstlichen]?® Aufkl4-
rung oder [polizeilichen] Bekdmpfung des internatio-
nalen Terrorismus mit Bezug zur Bundesrepublik
Deutschland”. Im Gegensatz zu den urspriinglichen
Planen ist die Datei nicht ausschlieBlich auf den isla-
mistischen Terrorismus beschriankt, sondern bezieht
sich auch auf andere Bereiche des internationalen Ter-
rorismus, sofern ein hinreichender Bezug zu Deutsch-
land vorliegt. Dies kann zum Beispiel auch sdkulare
Gruppen wie die kurdische PKK oder die Volksmodja-
hedin Iran (MEK) betreffen.?® Entsprechend § 1 Abs. 2
ATDG kdnnen weitere Polizeivollzugsbehdrden zur Teil-
nahme berechtigt werden, wenn sie nicht nur im Ein-
zelfall mit der Terrorismusbekdmpfung beschaftigt
sind; Einzelheiten regelt nach § 12 ATDG die Errich-

21 Sténdige Konferenz der Innenminister und -senatoren der Lander: Sammlung der zur Veréffentlichung freigegebenen Beschliisse der
196. Sitzung der Standigen Konferenz der Innenminister und -senatoren der Lander vom 05.12. - 07.12.2012 in Rostock-Warnemiin-

de, S. 36ff.

22 Vgl. die Einschitzung der Werthebach-Kommission zu GTAZ und GASiM. Kommission ,Evaluierung Sicherheitsbehérden” (2010):
Kooperative Sicherheit. Die Sonderpolizeien des Bundes im foderalen Staat. Bericht und Empfehlungen der Kommission ,Evaluierung

Sicherheitsbehdrden” vom 09.12.2010, S. 124ff.

23 Bundesministerium des Innern und Sténdige Konferenz der Innenminister und -senatoren der Linder (Hg.) (2013): Abschlussbericht
der Bund-Lander-Kommission Rechtsterrorismus. Zusammenfassung der Empfehlungen vom 30.04.2013, S. 3.

24 Ebda,S. 6f.
25 Einfiigungen in eckigen Klammern vom Autor.

26 Vgl. Bundesministerium des Innern: Bericht ,Mdglichkeiten zur Schaffung von gemeinsamen Dateien von Polizei und Nachrichten-
diensten im Bereich der Terrorismusbekdmpfung” vom 10.11.2004, S. 8.
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tungsanordnung, die mit Stand vom 4. Juni 2010 ins-
gesamt 23 lokale Polizeidienststellen aus Baden-Wiirt-
temberg, Bayern und Rheinland-Pfalz als weitere betei-
ligte Behorden auflistet.

Nach dem Muster der seit den 1970er Jahren existie-
renden PIOS-Dateien verpflichtet das Antiterrordatei-
gesetz die an der ATD beteiligten Behorden zur Spei-
cherung bereits erhobener Daten zu Personen, Institu-
tionen, Objekten und Sachen, erstens, im Zusammenhang
mit ,terroristischen Vereinigungen” nach § 129a Straf-
gesetzbuch (StGB), die einen internationalen Bezug
aufweisen, zweitens, im Zusammenhang mit ,terroris-
tischen Vereinigungen im Ausland” nach § StGB 129a
in Verbindung mit § 129b Abs. 1 Satz 1 StGB, die einen
mit Bezug zur Bundesrepublik Deutschland haben, oder,
drittens, im Zusammenhang mit ,rechtswidrig[er]
Gewalt als Mittel zur Durchsetzung international aus-
gerichteter politischer oder religiéser Belange" (§ 2 Satz
1 Nr. 2 ATDG). Gespeichert werden sollen Daten zu Per-
sonen, gegen die Erkenntnisse vorliegen, aus denen sich
Jtatsdchliche Anhaltspunkte” ergeben, dass diese einer
entsprechenden terroristischen Vereinigung angehoren,
sie unterstiitzen oder Unterstiitzer von Unterstiitzern
sind (8 2 Satz 1 Nr. 1 ATDG). Unter den gleichen Vor-
aussetzungen sind auBerdem Daten zu Personen zu
speichern, liber die Erkenntnisse vorliegen, dass sie eben
genannte ,rechtswidrige Gewalt" anwenden, unterstiit-
zen, vorbereiten, beflirworten oder ,durch ihre Tatig-
keiten vorsatzlich hervorrufen" (8 2 Satz 1 Nr. 2 ATDG).
Dariiber hinaus sollen Personen, die mit den zuvor
genannten ,nicht nur in fliichtigen oder zufélligem
Kontakt" stehen und von denen ,weiterfiihrende Hin-
weise fiir die Aufkldrung oder Bekdmpfung des inter-
nationalen Terrorismus zu erwarten sind" als Kontakt-
personen in der Datei erfasst werden (§ 2 Satz 1 Nr. 3
ATDG). Nicht zuletzt sind - auBer fiir Kontaktpersonen
- Vereinigungen, Gruppierungen, Stiftungen und Unter-
nehmen sowie Sachen, Bankverbindungen, Anschriften,
Telekommunikationsanschliisse und -gerdte sowie
Internetseiten und Email-Adressen zu speichern, die im
Zusammenhang mit den genannten Personen stehen (§
2 Satz 1 Nr. 4 ATDG).

Wiahrend fiir die Institutionen, Objekte und Sachen
grundsatzlich ,Angaben zur Identifizierung" gespei-
chert werden (§ 3 Abs. 2 ATDG), werden zu Personen,
je nach Personenkategorie, unterschiedlich viele Infor-
mationen gespeichert. Fiir alle oben genannten Kate-
gorien von Personen werden sogenannte Grunddaten
gespeichert (§ 3 Abs. 1 Nr. 1a ATDG): Namen, Aliasper-

sonalien, Geschlecht, Geburtsdatum, -ort, -staat, (ehe-
malige) Staatsangehdrigkeiten, (ehemalige) Anschrif-
ten, besondere korperliche Merkmale, Sprachen und
Dialekte, Lichtbilder (Fotos und Fingerabdriicke) und in
der Regel Angaben zu ldentitatspapieren. Hingegen
sind fiir mutmaBliche oder tatsichliche Terroristen und
ihre direkten und indirekten Unterstiitzer sowie fiir all
jene, die mutmaBlich oder tatsdchlich ,rechtswidrig
Gewalt als Mittel zur Durchsetzung international aus-
gerichteter politischer oder religioser Belange" anwen-
den, unterstiitzen, vorbereiten, beflirworten oder vor-
séatzlich hervorrufen sowie fiir sogenannte dolose Kon-
taktpersonen, die verddchtigt werden, von der Planung
und Begehung terroristischer Straftaten oder der Aus-
ibung, Unterstiitzung oder Vorbereitung ,rechtswid-
riger Gewalt" Kenntnis zu haben, auch erweiterte
Grunddaten zu speichern (§ 3 Abs. 1 Nr. 1b ATDG): Das
sind eigene oder genutzte Telekommunikationsan-
schliisse und -endgeréte, Emailadressen, Bankverbin-
dungen, SchlieBfacher, eigene oder genutzte Fahrzeu-
ge, Familienstand, Volkszugehdrigkeit, Angaben zur
Religionszugehdrigkeit ,soweit diese im Einzelfall [...]
erforderlich sind", besondere Fahigkeiten mit Relevanz
fiir die Begehung ,terroristischer Straftaten”, Angaben
zu Schulabschluss, Berufsausbildung und ausgelibtem
Beruf, Angaben zu (ehemaligen) Tatigkeiten in lebens-
wichtigen Einrichtungen, Angaben zur Gefahrlichkeit,
Fahr- und Flugerlaubnisse, besuchte Treffpunkte (Orte
oder Gebiete), Kontaktpersonen, Namen von Vereini-
gungen oder Gruppierungen sowie ,zusammenfassen-
de besondere Bemerkungen, ergdnzende Hinweise und
Bewertungen”. Mit Ausnahme dieses letzten in der
technischen Umsetzung auf 2.000 Zeichen beschrank-
ten Freitextfeldes 27 handelt es sich bei allen anderen
zu speichernden Angaben um standardisierte Daten,
die eine schnelle Durchsuchbarkeit und den automa-
tisierten Abgleich mit anderen Datenbestanden ermdg-
lichen. Zu allen Daten sind auBerdem die zugehdrigen
Aktenzeichen oder sonstige Geschéaftszeichen zu spei-
chern.

Zum Schutz von behordlichen Geheimhaltungsinter-
essen oder besonders schutzwiirdigen Interessen von
Betroffenen kdnnen die erweiterten Grunddaten zu
Personen entweder beschrankt oder verdeckt gespei-
chert werden (§ 4 ATDG). Eine beschrinkte Speicherung
bedeutet, dass die Daten entgegen der grundsatzlichen
Speicherungspflicht gar nicht oder nur teilweise
gespeichert werden. Eine verdeckte Speicherung meint,
dass im Falle einer Abfrage durch eine andere betei-
ligte Behorde diese keine Treffermeldung erhélt, son-

27 BVerfG: Urteil vom 24.04.2013, Aktenzeichen 1 BvR 1215/07, Randnummer (Rn.) 69.
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dern nur die einstellende Behorde informiert wird, um
unverziiglich Kontakt aufzunehmen und zu klaren, ob
ein Informationsaustausch geboten ist.

Konzipiert ist die ATD als Kombination aus Volltext-
und Indexdatei. Nach § 5 ATDG konnen die beteiligten
Behorden die Datei im ,automatisierten Verfahren"
nutzen. Im Falle eines Treffers, also bei einer Uberein-
stimmung eines Suchdatums (zum Beispiel Name,
Adresse oder Telefonnummer eines Verdichtigen) mit
dem abgefragten Datenbestand, erhalt die abfragende
Stelle Zugriff auf die zu Personen gespeicherten
.Grunddaten” beziehungsweise auf die Angaben zu
Institutionen, Objekten und Sachen im Volltext (§ 5
Abs 1 Nr. 1). Auf die zu Personen gespeicherten ,erwei-
terten Grunddaten" erhilt die abfragende Stelle hin-
gegen keinen Volltextzugriff, sondern nur die Mittei-
lung, dass ein Treffer vorliegt, sowie Angaben zur Stel-
le, die die Daten eingegeben hat (Indexfunktion).
Durchsucht werden kann dabei nicht nur der Bestand
an einfachen Grunddaten, sondern der gesamte Daten-
bestand, so dass gewissermaBen ,blind" zum Beispiel
mit einem Namen im nicht unmittelbar einsehbaren
Bestand erweiterter Grunddaten nach Hauptpersonen
gesucht werden kann, denen die namentlich bekannte
Person als Kontakt zugeordnet ist. Technisch mdglich
ist auch die Suche nach Telefon- und Kontonummern
oder Treffpunkten, die alle hiermit in Zusammenhang
gebrachten Personen als ,Treffer" auswerfen wiirde.
Begrenzt ist die Anzeige der Ergebnisse einer solchen
JInverssuche” nach Angaben der Bundesregierung auf
200 Treffer.?8

Im Falle eines Treffers kann die dateneingebende Stel-
le angefragt werden, ob sie den Zugriff auf die erwei-
terten Grunddaten im konkreten Einzelfall im Rahmen
der jeweils geltenden Ubermittlungsvorschriften frei-
gibt (8 5 Abs 1 Nr. 1 ATDG). Ausnahmen von dieser Regel
sind nur fiir den ,Eilfall" vorgesehen (§ 5 Abs. 2 ATDG):
.[Z]ur Abwehr einer gegenwirtigen Gefahr fir Leib,
Leben, Gesundheit oder Freiheit einer Person oder fiir
Sachen von erheblichem Wert, deren Erhaltung im
offentlichen Interesse geboten ist”, konnen die Leiter
der beteiligten Behdrden oder stellvertretend von die-
sen bestimmte Beamte des hoheren Dienstes, also zum
Beispiel Referatsleiter, entscheiden, dass unmittelbar
auf die erweiterten Grunddaten zugegriffen wird, diese
also ohne Anfrage bei der dateneingebenden Stelle im
Volltext ausgelesen werden. Eilfall-Entscheidungen und
ihre Begriindung sind zu dokumentieren und der Zugriff
ist technisch zu protokolieren. Die nachtrégliche Zustim-

28 ebda., Rn. 71.

mung der dateneingebenden Stelle ist ,unverziiglich”
einzuholen. Wird sie verweigert, ist die weitere Verwen-
dung der Daten unzulissig; die Daten sind zu l6schen
oder zu sperren. Aber auch fiir Standardabfragen der
ATD sind der Zweck und die Dringlichkeit anzugeben
und zu protokollieren (§ 5 Abs. 4 ATDG).

Nach §§ 6 und 7 ATDG darf eine abfragende Behorde
die Daten, auf die sie Zugriff erhalten hat, nur nutzen,
um zu priifen, ob der Treffer der gesuchten Person, Ins-
titution oder Sache zuzuordnen ist, und um anschlie-
Bend bei der einstellenden Behdrde auf Grundlage des
einschlagigen Fachrechts um die Ubermittlung weite-
rer Informationen zu ersuchen. Eine Verwendung der
Trefferdaten zu anderen Zwecken als der Aufklarung
und Bekdmpfung des internationalen Terrorismus ist
nicht ausgeschlossen. Zulassig ist sie, wenn dies ,zur
Verfolgung einer besonders schweren Straftat oder zur
Abwehr einer Gefahr fiir Leib, Leben, Gesundheit oder
Freiheit einer Person erforderlich ist" und die daten-
eingebende Behdrde dieser Verwendung zugestimmt
hat. In einem solchen Fall sind die Daten zu kennzeich-
nen, um ihre Ubernahme aus der ATD zu markieren.

Datenschutzrechtlich verantwortlich sind die datenein-
gebenden Behdrden; sie tragen die Verantwortung fiir
die Legalitdt der Datenerhebung und -speicherung
sowie fiir die Richtigkeit und Aktualitat der Daten. Nur
sie diirfen Daten dndern, korrigieren, sperren oder
l6schen. Hat eine abfragende Stelle Zweifel an der Rich-
tigkeit der Daten, hat sie dies umgehend mitzuteilen (8
8 ATDG). Das BKA hat fiir die technische Protokollierung
bei jedem Zugriff den Zeitpunkt, die abfragende Behor-
de, den Zugriffszweck und die Angaben, die die Fest-
stellung der aufgerufenen Datensdtze ermdglichen, zu
garantieren, damit spatere Datenschutzkontrollen
durch den Bundesdatenschutzbeauftragten bezie-
hungsweise die Landesdatenschutzbeauftragten mog-
lich sind. Allerdings sind die Protokolldaten nach 18
Monaten zu léschen (88 9 und 10 Abs. 1 ATDG).

Nach § 10 Abs. 2 ist das BKA ,im Einvernehmen" mit
der dateneingebenden Behorde in der Regel verpflich-
tet, Betroffenen Auskunft liber zu ihnen gespeicherten
Daten zu geben. Ausnahme hiervon sind Daten, die
nach § 4 Abs. 1 ATDG im Sinne besonderer Geheim-
haltungsinteressen ,verdeckt gespeichert” wurden. In
diesen Féllen richtet sich das Auskunftsersuchen direkt
an die speichernden Behdrden. Unrichtige oder unzu-
lassigerweise gespeicherte Daten sind zu korrigieren
beziehungsweise zu Idschen. Ansonsten sind Daten
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dann zu |6schen, ,wenn ihre Kenntnis zur Aufklarung
oder Bekdmpfung des internationalen Terrorismus nicht
mehr erforderlich ist"; spatestens entsprechend der fiir
die beteiligten Behdrden geltenden Rechtsvorschriften
(8 11 Abs. 2 ATDG).

Nach § 12 ATDG legt das BKA die Details zur Errich-
tung der Antiterrordatei, wie zum Beispiel die ,Berei-
che des erfassten internationalen Terrorismus”, die
.weiteren beteiligten Polizeivollzugsbehdrden” oder die
Art und Eingabe der zu speichernden Daten, im Einver-
nehmen mit den beteiligten Behdrden und mit Zustim-
mung des BMI, des Kanzleramtes, des Verteidigungs-
ministeriums, des Bundesfinanzministeriums und der
zustandigen obersten Landesbehdrden in einer Errich-
tungsanordnung fest. Hierzu ist der Bundesdaten-
schutzbeauftragte anzuhdren. Allerdings ist die Errich-
tungsanordnung als ,Verschlusssache - Nur fiir den
Dienstgebrauch” klassifiziert und daher nicht 6ffentlich
zugéanglich.

5 Nutzung und Kontrolle in der Praxis

Seit ihrer vollstandigen Befiillung ab 2008, so berich-
tet die Bundesregierung 2013 von der unter Federfiih-
rung des Bundesinnenministeriums durchgefiihrten
Evaluierung des Antiterrordateigesetzes, waren in der
ATD ,anndhernd konstant rund 18 000 Personen
erfasst".2° Davon sollen im August 2011 etwa 38 Pro-
zent als Mitglieder oder Unterstitzer einer ,terroristi-
schen Vereinigung” nach § 2 Satz 1 Nr. 1a ATDG gespei-
chert gewesen sein, 37 Prozent waren nach § 2 Satz 1
Nr. 2 als Anwender, Unterstiitzer, Vorbereiter, Befiir-
worter und Hervorrufende ,rechtswidrig(er) politischer
Gewalt als Mittel zur Durchsetzung international aus-
gerichteter politischer und religioser Belange" nach §
2 Satz Nr. 2 ATDG gespeichert . 19 Prozent z3hlten als
Kontaktpersonen und sieben Prozent als Unterstiitzer
der Unterstiitzer.®® Fiir August 2012 berichtet das
Bundesverfassungsgericht, dass nach Angaben der
Bundesregierung fast 90 Prozent der von einer Spei-
cherung betroffenen Menschen im Ausland lebe: nur
2.888 von 16.180 der zu diesem Zeitpunkt gespeicher-
ten Datensatzen bezog sich auf im Inland lebende Per-
sonen.’!

29 Deutscher Bundestag: Drucksache 17/12665 vom 07.03.2013, S. 5.

30 ebda., S. 32.
31 BVerfG, 1 BvR 1215/07 v. 24.4.2013, Rn. 68.

32 Deutscher Bundestag: Drucksache 17/12665 vom 07.03.2013, S. 5.

33 ebda., S. 34.
34 ebda,S. 38.
35 ebda., S. 43f.

Nach Angaben des Evaluierungsberichts stammten
etwa zwei Drittel der Datensatze von den Geheimdiens-
ten, allein 46 Prozent vom Bundesnachrichtendienst
und 15 Prozent vom Bundesamt fiir Verfassungsschutz
(BfV).32 Weitere 20 Prozent habe das BKA geliefert,
zehn Prozent kdmen von den Landeskriminalamtern.
Marginal sei dagegen die Datenspeicherung durch Bun-
despolizei, MAD und ZKA, die jeweils weniger als 100
Datensidtze einstellten. Von den Mdglichkeiten der
beschriankten oder verdeckten Speicherung werde rela-
tiv wenig Gebrauch gemacht, so unter anderem die
Angaben von auskunftswilligen 160 Nutzerinnen und
Nutzer aus den mehr als 60 beteiligten Behdrden. Am
ehesten werde die Option der verdeckten Speicherung
durch das Bundesamt fiir Verfassungsschutz genutzt,
das knapp ein Drittel der eingestellten Daten verdeckt
speichere. 3* 2011 seien bei 44 Prozent der Personen-
datensatze erweiterte Grunddaten gespeichert gewe-
sen, allerdings macht die Evaluation keine vollstandi-
gen Angaben, wie haufig welche Zusatzinformationen
gespeichert sind.®*

Profitiert von der ATD hat laut Evaluation insbesonde-
re der polizeiliche Staatsschutz: Von den 232.447 Such-
anfragen nach Personen, die zwischen 2007 und 2011
gestellt wurden, stammten 29 Prozent vom BKA und
55 Prozent von den Landeskriminaldmtern; das geheim-
dienstliche Interesse war noch am gréBten bei den
Landesdmtern fiir Verfassungsschutz, die fiir knapp 10
Prozent der Suche verantwortlich waren.>®> Mehr als
1,4 Millionen Treffer habe es zwischen 2007 und 2011
gegeben, das heiBt im Mittel wirft eine Suche sechs
Treffer aus. Allerdings bleibt unklar, wie oft es sich
dabei um die Ergebnisse einer gezielten Suche nach
Personen oder von Inverssuchen handelt.

Nur selten werde die Mdglichkeit genutzt, sich den
Zugriff auf die erweiterten Grunddaten freischalten zu
lassen. In der Regel scheint die an einen Treffer
anschlieBende Kontaktaufnahme zum Beispiel telefo-
nisch auBerhalb der ATD zu erfolgen, so dass weiter-
gehende Informationen dann auch auBerhalb der ATD
ausgetauscht wiirden. Dieser Kontakt auf ,etablierten
und bewdhrten Wegen der jeweils einschldgigen
Rechtsvorschriften”, so heit es in der Evaluation,
konnte durch die ATD intensiviert werden.

N
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Die Aktivierung der Ausnahmeregel ,Eilfall", so die
Bundesregierung gegeniiber dem Bundesverfassungs-
gericht, habe es bislang nur einmal gegeben: Ein Lan-
deskriminalamt habe direkt auf die erweiterten Grund-
daten eines Datensatzes des Bundesamtes fiir Verfas-
sungsschutz zugegriffen.3® Diese Aussage iiberrascht
insofern, als die Bundesregierung in ihrer Antwort auf
eine Kleine Anfrage der Fraktion Biindnis 90/Die Grii-
nen aus dem Jahr 2008 zumindest einen zweiten Fall
schildert: Demnach soll von den Polizeibehérden des
Bundes das BKA damals bislang einmal von der Eilfall-
regelung Gebrauch gemacht haben.’’

Aufgrund der erleichterten Informationsanbahnung
durch die Datei, aber auch durch das gemeinsame
Arbeiten im GTAZ sei es ,,zu ldnder- und behdérdentiber-
greifenden Netzwerken aufgrund personlicher Kontak-
te" gekommen. Mit der Datei, so schlussfolgert der
Evaluierungsbericht, sei ,die Kooperationsbereitschaft
und das gegenseitige Vertrauen darauf, dass die jeweils
vorhandenen Informationen vollstidndig zur Verfligung
gestellt sind, ausgebaut und intensiviert" worden.3®
Tatsachliche Anhaltspunkte ,fiir Folgewirkungen durch
die Nutzung im Sinne von {iberschieBend grundrechts-
intensiven Eingriffen" hatten sich im Rahmen der Eva-
luation nicht ergeben.>® Verwiesen wird unter anderem
darauf, dass es im gesamten Evaluationszeitraum nur
neun Anfragen von Personen beim BKA auf Auskunfts-
ersuchen gegeben habe, wobei nur in einem Fall eine
tatséchliche Speicherung in der ATD vorgelegen habe.*
0b die 90 Prozent der Betroffenen, die im Ausland
leben, hinreichend Kenntnis lber ihre entsprechenden
Rechten haben, wird allerdings nicht thematisiert.

Aus den Stellungnahmen, die die Datenschutzbeauf-
tragten im Verlauf des Verfahrens vor dem Bundes-
verfassungsgericht gemacht haben, geht hervor, dass
von den 38 im Gesetz genannte Behdrden bis zum
Herbst 2012 nur die Halfte Giberhaupt von Datenschiit-
zern kontrolliert worden war. Keine Kontrollbesuche
gab es zum Beispiel bei den Landeskriminaldmtern und
Verfassungsschutzbehorden in den Bundeslandern
Nordrhein-Westfalen, Niedersachen oder Hessen. In
Landern, in denen Kontrollen stattgefunden hatten,
waren diese lberwiegend nur in der Startphase der
Datei in den Jahren 2007/2008 erfolgt. Dabei waren
zum Teil deutliche Probleme festgestellt worden hin-

36 BVerfG, 1 BvR 1215/07 v. 24.04.2013, Rn. 71.

37 Deutscher Bundestag: Drucksache 16/10007 vom 18.07.2008, S. 8.

sichtlich der RechtmaBigkeit der Speicherung von
Daten insbesondere von Kontaktpersonen. Kritisiert
wurden aber auch grundlegende Kontrollliicken; so
wurde zum Beispiel Mitarbeitenden von Daten-
schutzbeauftragten, obwohl diese sicherheitsiiber-
priift sind, mit Hinweis auf die ,Staatswohlklausel"
des Bundesdatenschutzgesetzes der Zugriff auf ver-
deckt gespeicherte Daten verweigert. Auch sei teil-
weise der elektronische Zugang zu Daten des Proto-
kolldatenservers verweigert worden. Stattdessen seien
den Kontrolleuren Papierausdrucke der Protokolle aus-
gehandigt worden, die sich einer schnellen computer-
gestiitzten Auswertung entziehen.

6 Das Urteil des Verfassungsgerichts

In seiner Verfassungsbeschwerde gegen das Antiter-
rorgesetz von 2007 riigte der Beschwerdefiihrer eine
Verletzung seiner Grundrechte auf informationelle
Selbstbestimmung (Art. 2 Abs. 1i.V.m. Art. 1 Abs. GG)
auf das Brief- und Telekommunikationsgeheimnis (Art.
10 GG) auf Unverletzlichkeit der Wohnung (Art. 13 GG)
sowie auf das Beschreiten des Rechtsweges gegen Akte
der &ffentlichen Verwaltung (Art. 19 Abs. 4 GG). Dabei
wandte er sich insbesondere gegen Bestimmungen des
Gesetzes zum Inhalt der Datei (§ 2 Satz 1 Nr. 2 und Nr.
3 ATDG), zu den zu speichernden Datenarten (§ 3 Abs.
1 Nr. 1 a und b sowie Abs. 2 ATDG) und zum direkten
Zugriff abfragender Behorden auf die erweiterten
Grunddaten im Rahmen der Eilfallregelung (§ 5 Abs. 2
ATDG).

6.1 Ausnahme vom grundrechtlichen
Trennungsprinzip

Zentraler MaBstab der Priifung des ATDG durch das
Gericht ist das Recht auf informationelle Selbstbestim-
mung, dessen Schutzbereich durch die Zusammenfiih-
rung und Neuanordnung von Daten aus verschiedenen
Quellen sowie ihre Recherchierbarkeit durch andere
als die urspriinglich datenerhebenden Stellen beriihrt
werde. Im Rahmen seiner VerhaltnisméaBigkeitspriifung
kommt das Gericht zu dem Urteil*!, dass die ATD in
ihren ,Grundstrukturen” nicht zu beanstanden sei.

38 Deutscher Bundestag: Drucksache 17/12665 vom 07.03.2013, S. 48.

39 ebda.,S.51.
40 ebda., S. 52.
41  BVerfG, 1 BvR 1215/07 v. 24.04.2013.
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Hierbei geht es von der Pramisse aus, dass die ATD
WVorinformationen vermitteln” will, ,mit denen die
Behdrden schneller und zielfiihrender Informationser-
suchen bei anderen Behdrden stellen konnen und die
in dringenden Fillen auch eine erste handlungsleiten-
de Gefahreneinschitzung erméglichen”.*? Dieses Ziel
einer schnellen Informationsanbahnung sei legitim und
das ATDG zu seiner Erreichung geeignet und erforder-
lich, da Alternativen fehlten. Auch im engeren Sinne
stehe die gesetzgeberische Grundrechtsbeschrankung
nicht auBer Verhaltnis, da dem erheblichen Eingriffs-
gewicht durch den Informationsaustausch insbeson-
dere zwischen Polizei und Nachrichtendiensten
gewichtige offentliche Belange gegeniiberstiinden,
namlich die effektive Aufklarung und Bekdmpfung des
internationalen Terrorismus und die Garantie eines ziel-
fiihrenden Austauschs der Erkenntnisse von Sicher-
heitsbehdrden in einem foderalen Staat.

Aufgrund der sehr unterschiedlichen Aufgaben und
Befugnisse von Geheimdiensten und Polizei leitet das
Gericht erstmals explizit ein grundsétzliches ,informa-
tionelles Trennungsprinzip" aus dem Grundrecht auf
informationelle Selbstbestimmung ab: ,Eine Geheim-
polizei ist nicht vorgesehen."** Daten diirften zwischen
den Diensten und der Polizei nur in Ausnahmefallen
ausgetauscht werden. Insbesondere der Datenaus-
tausch zur ,operativen Aufgabenwahrnehmung" stel-
le einen besonders schweren Grundrechtseingriff dar,
der nur einem ,herausragenden 6ffentlichen Interesse"
dienen diirfe und durch entsprechend hohe Eingriffs-
schwellen zu begrenzen sei.**

Der Grundrechtseingriff durch die auf Dauer angeleg-
te Infrastruktur fiir den Informationsaustausch zwi-
schen Geheimdiensten und Polizei werde aber dadurch
gemindert, dass die Informationen - mit Ausnahme
von Eilfillen nach § 5 Abs. 2 - ,nicht unmittelbar zur
Aufgabenwahrnehmung, insbesondere nicht zu opera-
tiven Zwecken" bereitgestellt wiirden, sondern als
Grundlage fiir weitere Dateniibermittlungen nur einen
Informationsaustausch auf Grundlage des einschlédgi-
gen Fachrechts vorbereite.*® Aus dem Verweis auf die
fachrechtlichen Ubermittiungsvorschriften ziehe das
ATDG seine rechtsstaatlichen Grenzen. Entsprechend
missten diese allerdings ,ihrerseits den verfassungs-
rechtlichen Anforderungen geniigen”. Dass das immer
der Fall ist, stellt das Gericht allerdings deutlich in Fra-

42 ebda., Rn. 106.
43 ebda., Rn. 122.
44  ebda., Rn. 123.
45 ebda., Rn. 125.
46 ebda., Rn. 126.
47 ebda., Rn. 127.

ge, wenn es notiert, dass sich die Vorschriften fiir die
Dateniibermittlung zwischen Diensten und Polizei
Lnicht mit vergleichbar niederschwelligen Vorausset-
zungen wie der Erforderlichkeit fiir die Aufgabenwahr-
nehmung oder der Wahrung der 6ffentlichen Sicher-
heit"*® begniigen kénnten - ein impliziter, aber zent-
raler Verweis insbesondere auf die Regelungen zur
fakultativen Spontaniibermittlung aus §§ 18 und 19
des Bundesverfassungsschutzgesetzes (BVerfSchG), das
jedoch nicht Gegenstand der Entscheidung war.

Regelungen zur fakultativen Spontaniibermitt-
lung aus dem Bundesverfassungsschutzgesetz

Gesetz liber die Zusammenarbeit des Bundes und der Ldnder in Angelegenhei-
ten des Verfassungsschutzes und iiber das Bundesamt fiir Verfassungsschutz
(BVerfSchG) vom 20.12.1990, zuletzt geéindert am 20.08.2012

§ 18 Abs. 2

Die Staatsanwaltschaften und, vorbehaltlich der
staatsanwaltschaftlichen Sachleitungsbefugnis,
die Polizeien, die Behorden des Zollfahndungs-
dienstes sowie andere Zolldienststellen, soweit
diese Aufgaben nach dem Bundespolizeigesetz
wahrnehmen, und der Bundesnachrichtendienst
diirfen von sich aus dem Bundesamt fiir Verfas-
sungsschutz oder der Verfassungsschutzbehdrde
des Landes auch alle anderen ihnen bekanntge-
wordenen Informationen einschlieBlich personen-
bezogener Daten iber Bestrebungen nach § 3 Abs.
1 Ubermitteln, wenn tatsdchliche Anhaltspunkte
dafiir bestehen, daB3 die Ubermittlung flir die Erfil-
lung der Aufgaben der Verfassungsschutzbehdrde
erforderlich ist. Absatz 1 Satz 3 findet Anwendung.

§ 19 Abs. 1

Das Bundesamt fiir Verfassungsschutz darf perso-
nenbezogene Daten an inldndische 6ffentliche
Stellen Gibermitteln, wenn dies zur Erfiillung seiner
Aufgaben erforderlich ist oder der Empfanger die
Daten zum Schutz der freiheitlichen demokrati-
schen Grundordnung oder sonst fiir Zwecke der
offentlichen Sicherheit bendtigt. Der Empfanger
darf die Gbermittelten Daten, soweit gesetzlich
nichts anderes bestimmt ist, nur zu dem Zweck
verwenden, zu dem sie ihm libermittelt wurden.

Als ,vorgelagerter Bestandteil dieses fachgesetzlichen
Austausches"*” verleihe die ATD den Einzeliibermitt-
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lungsvorschriften ein verdndertes Gewicht. Es stelle sie
in ein ,vorinformiertes Umfeld" und ermdgliche den
andernfalls unmdglichen Austausch von Erkenntnissen.
In der Folge erhdhe die ATD die Wahrscheinlichkeit,
dass gespeicherte Personen aufgrund einer Abfrage von
Informationen, die moglichweise auf bloBen Prognosen
und subjektiven Einschdtzungen der Behdrden beru-
hen, unvermutet und ohne Chance zur Gegenwehr dem
Umfeld des Terrorismus zugerechnet werden - mit
eventuell betrichtlichen Konsequenzen.*®

Obwohl das Gericht bei seiner VerhaltnismaBigkeits-
priifung letztlich zu dem Ergebnis kommt, dass Gesetz
und Datei aufgrund der Riicksichtslosigkeit des inter-
nationalen Terrorismus grundsatzlich verfassungsmé-
Big seien, formuliert es Nachforderungen an die Aus-
gestaltung des Informationsaustausches im Detail. Die-
se miisse, um den verfassungsrechtlichen
Anforderungen zu geniigen, hinreichend bestimmt sein
und das UbermaBverbot respektieren.*®

6.2 Klarstellung der beteiligten Behdrden

Dass der volle Umfang der an der ATD beteiligten
Behorden nur durch eine Errichtungsanordnung gere-
gelt wird, die zudem als ,Verschlusssache - Nur fiir den
Dienstgebrauch” eingestuft ist, bemédngelte das Gericht
als unvereinbar mit dem Bestimmtheitsgebot. Die
Regelung lber den Kreis der Daten einstellenden und
lesenden Behdrden bilde den ,Kern des spezifischen
grundrechtlichen Gefahrdungspotenzials"*° der Anti-
terrordatei und bediirfe daher einer hinreichend klaren
Bestimmung. Hingegen umschreibe § 1 Abs. 2 ATDG
die beteiligten Behdrden nur nach ,weiten und wer-
tungsoffenen Kriterien” und 6ffne damit die Bestim-
mung der Beteiligten ,letztlich fiir allgemeine sicher-
heitspolitische Opportunititserwigungen”.®' Stattdes-
sen miisse die bisherige Verwaltungsvorschrift durch
AuBenrecht ersetzt werden, dass fiir die Rechtsunter-
worfenen und gegebenenfalls die Gerichte verbindlich
sei. Ob der Kreis der beteiligten Behdrden unmittelbar
durch eine entsprechende Novellierung des ATDG oder
aufgrund eines Gesetzes durch eine Rechtsverordnung
bestimmt und die Entscheidung damit an die Exekuti-
ve delegiert wird, Giberldsst das Gericht allerdings dem
Gesetzgeber.

48 ebda., Rn. 128.
49 ebda., Rn. 132ff.
50 ebda., Rn. 141.
51 ebda., Rn. 143.
52 ebda., Rn. 146.

6.3 Einschrankung des erfassten
Personenkreises

Auch die Regelungen zum erfassten Personenkreis
durch § 2 ATDG seien nicht in jeder Hinsicht mit dem
verfassungsrechtlichen Anforderungen vereinbar.

Akzeptabel ist fiir das Gericht die Erfassung von Daten
zu Personen, ,die mdglicherweise einer terroristischen
Vereinigung angehdren und sie unterstiitzen" nach §
2 Satz 1 Nr. 1 a und teilweise Nr. 1 b ATDG. Allerdings
raumt das Gericht ein, dass die Vorschrift ,betrdchtli-
chen Raum fiir subjektive Einschdtzungen der Behor-
den und ein weites Feld von Unwé&gbarkeiten” &ffne,
da die Norm an § 129 a StGB ankniipfe, der ,strafbares
Handeln schon weit in das Vorfeld von Rechtsverlet-
zungen" vorverlagere. Gleichwohl halt es die Ausge-
staltung fiir hinnehmbar, da im Rahmen die von der
ATD intendierte Informationsanbahnung auch die Prii-
fung ,ungesicherte[r] Einschitzungen von Verdachts-
und Gefahrenlagen noch im Vorfeld von Ermittlungen”
ermdglichen solle. Durch eine ,sachgerechte Ausle-
gung” der Tatbestandsmerkmale miisse sichergestellt
werden, ,dass eine Speicherung nicht auf bloBen Spe-
kulationen beruhen darf". Zu gewahrleisten sei dies
durch die Riickbindung ,tatsdchlicher Anhaltspunkte”

an ,konkrete Erkenntnisse".>?

Die pauschale Erweiterung des zu erfassenden Perso-
nenkreises um die Unterstiitzer von Unterstiitzern ter-
roristischer Vereinigungen durch § 2 Satz 1 Nr. 1 b
verstoBe aber gegen den Grundsatz der Normenklarheit
und das UbermaBverbot. Es diirfe nicht sein, dass Per-
sonen, die ,weit im Vorfeld und mdglicherweise ohne
Wissen von einem Terrorismusbezug"” arglos Organisa-
tionen, wie zum Beispiel ,den Kindergarten eines
Moscheevereins”, unterstiitzten, in der ATD gespeichert
wiirden. Allerdings raumt das Gericht dem Gesetzgeber
die Mdglichkeit ein, eine willentliche ,Forderung der
den Terrorismus unterstiitzenden Aktivitaten" zum Kri-
terium der Erfassung zu machen, wenn die Vorschrift
hinreichend normenklar formuliert ist (Rn 149).

Umstritten war im Ersten Senat die Verfassungsma-
Bigkeit der Speicherung von Personen nach § 2 Satz 1
Nr. 2, in deren Zentrum der mehrdeutige Begriff der
Jrechtswidrigen Gewalt" steht, der im Kontext der
Rechtsprechung zum Nétigungstatbestand (,Zweite-
Reihe-Rechtsprechung”) bereits die Teilnahme an Blo-



Informationsaustausch zwischen Polizei und Nachrichtendiensten strikt begrenzen

ckadeaktionen meint.>® Vier Mitglieder des Senats ver-
trauen aber auf die Auskunft der Sicherheitsbehdrden,
dass der Begriff in der Praxis der ATD enger verstanden
wiirde und nur Gewalt meine, die ,unmittelbar gegen
Leib und Leben gerichtet oder durch den Einsatz
gemeingefihrlicher Mittel geprigt" sei.>* Die Verhilt-
nismaBigkeit sehen diese vier Senatsmitglieder auch
gewahrt, wenn der Tatbestand des vorsatzlichen Her-
vorrufens ,rechtswidriger Gewalt” eng - im Sinne eines
willentlichen Hervorrufens - ausgelegt werde. Die vier
anderen Senatsmitglieder sehen hingegen die Gefahr,
dass die begriffliche Mehrdeutigkeit ,aus Sicht der
Sicherheitsbehdrden auch sinnvoll und attraktiv
erscheinen” konne, da sie es erlaube ,einen nochmals
wesentlich weiteren Kreis von Personen [...] vom
Anwendungsbereich der Datei umfasst anzusehen”.®
Entsprechend wiirdigen sie einen an internationale
Bestimmungen zur Terrorismusbekdmpfung angelehn-
ten Gegenvorschlag zur Einhegung des Gewaltbegriffs,
der wahrend des Gesetzgebungsverfahrens gemacht
worden war. Einig war der Senat sich allerdings in der
Ablehnung des Merkmals des Befiirwortens von Gewalt,
da dies auf eine ,innere Haltung" abstelle. Auch wenn
das Beispiel der 6ffentlich zu Hass und Gewalt ansta-
chelnden ,Hassprediger” in der urspriinglichen Begriin-
dung des Gesetzes genannt werde, greife der Wortlaut
des Gesetzes auf einen ,unverfiigbaren Innenbereich
des Individuums" zu und sei ,in besonderer Weise
geeignet, einschiichternde Wirkung auch fiir die Wahr-
nehmung der Freiheitsrechte” zu entfalten.®

Fiir verfassungswidrig erkldrte das Gericht auch die
Einbeziehung von Kontaktpersonen, die in der Formu-
lierung von § 2 Satz 1 Nr. 3 ATDG prinzipiell das gesam-
te private und berufliche Lebensumfeld der Personen
umfassen konne, die im eigentlichen Fokus der Datei
stiinden. Allerdings sei es verfassungsrechtlich nicht
ausgeschlossen, auch Daten von Kontaktpersonen in
der Datei zu erfassen. Nur seien Kontaktpersonen nach
dem Zweck der Datei nur dann von Interesse, wenn sie
JAufschluss liber die als terrorismusnah geltende
Hauptperson vermitteln” kénnten.®” Fiir méglich hal-
ten die Richter und Richterinnen daher die verdeckt
recherchierbare Speicherung von Kontaktpersonen mit
wenigen Elementardaten, so dass eine Suche nach

Hauptpersonen oder nach dem Klarnamen einer Kon-
taktperson nur zu einem Nachweis der informations-
fiihrenden Behdrde samt Aktenzeichen fiihre.

Zusammengefasst verengt das Verfassungsgericht den
Kreis der Personen, die in der ATD erfasst werden kénn-
ten, auf: 1) Angehorige und Unterstlitzer des interna-
tionalen Terrorismus mit Bezug zu Deutschland, 2) wil-
lentliche Forderer von Aktivitaten, die solchen Terro-
rismus unterstiitzen, 3) Personen, die ,rechtswidrige
Gewalt" - so der Begriff eng ausgelegt wird - als Mit-
tel zur Durchsetzung international ausgerichteter poli-
tischer oder religioser Belange anwenden, vorbereiten,
unterstiitzen oder willentlich hervorrufen, sowie 4)
Kontaktpersonen, wenn sie verdeckt recherchierbar
gespeichert wiirden.

6.4 Dokumentationspflichten zur Kategorisie-
rung von Informationen

Nicht beanstandet wird der Umfang der erfassten
Daten. Allerdings betont das Gericht zum einen, dass
selbst die Aussagekraft der Grunddaten durchaus
erheblich sei, weil ,héchstpersonliche Eigenheiten"®®
erfassten wiirden. Die Kombination der erweiterten
Grunddaten zu einer Person nennt es gar einen ,ver-
dichteten Steckbrief".>® Zum anderen anerkennt es,
dass ,die Speicherung im Ergebnis zu einem groBen
Teil auch Personen betreffen [diirfte], bei denen sich
letztlich herausstellen wird, dass sie mit dem Terroris-
mus nichts zu tun haben".5° Dennoch sei eine solche
Vorverlagerung der Terrorismusbekdmpfung durch die
Zusammenfiigung"®' der Daten - beschrinkt auf ,még-
licherweise terrorismusnahe Personen” - rechtsstaat-
lich nicht ausgeschlossen angesichts der ,eminenten

Gefahren terroristischer Straftaten”.5?

Ergdnzende Regelungen mahnt das Gericht aber an zur
Klarstellung, wie die Merkmale Volkszugehdrigkeit,
Religionszugehdrigkeit, terrorismusrelevante Fahigkei-
ten, Tatigkeiten in lebenswichtigen Einrichtungen
sowie besuchte Orte und Gebiete in der Datei gespei-
chert werden. Da die Erfassung dieser relativ unbe-
stimmten Merkmale in den erweiterten Grunddaten

53 vgl. zum Beispiel: BVerfG: Urteil vom 07.03.2011, Aktenzeichen BvR 388/05.

54 BVerfG, 1 BvR 1215/07 v. 24.04.2013, Rn. 151.
55 ebda., Rn. 154.
56 ebda., Rn. 161.
57 ebda., Rn. 165.
58 ebda., Rn. 168.
59 ebda., Rn. 174.
60 ebda., Rn. 169.
61 ebda., Rn. 169.
62 ebda., Rn. 175.
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den ,Zwischenschritt einer abstrakt-generellen Kon-
kretisierung"®® durch die Verwaltung bediirfe, miissten
die Grundlagen entsprechender Entscheidungen durch
eine verlassliche Dokumentation und Verdffentlichung
nachvollziehbar und transparent gemacht werden. Das
bisherige als ,Verschlusssache — Nur fiir den Dienstge-
brauch” klassifizierte ,Katalogmanual”, das - verein-
facht gesagt - die ,Pull-Down Meniis" definiert, die
Nutzerinnen und Nutzern fiir die standardisierte Spei-
cherung zum Beispiel des Merkmals ,Volkszugehdrig-
keiten" angeboten werden, reicht nach Ansicht des
Gerichts jedenfalls nicht aus.

6.5 Begrenzung der Recherchemdglichkeiten

Die Regelungen zu Abfrage und Nutzung der Daten
nach §8 5 und 6 ATDG hélt das Gericht weitgehend fiir
verfassungsrechtlich unbedenklich. § 5 ATDG begrenze
Abfragen und Recherchen, so stellt das Gericht klar,
lediglich auf Einzelabfragen. Weder seien ,Rasterung,
Sammelabfragen oder eine libergreifende Ermittlung
von Zusammenhadngen zwischen Personen durch Ver-
kniipfung von Datenfeldern” erlaubt noch die Nutzung
zu einer ,automatischen Bilderkennung noch zur Ver-
wendung von Ahnlichenfunktionen oder zur Abfrage
mit unvollstindigen Daten (so genannten ,wild-
cards')".%* Eine weitere Nutzung der Daten jenseits der
durch das ATDG normierten Informationsanbahnung
ist nicht ausgeschlossen, bedarf aber laut Gericht eines
weiteren Schritts nach MaBgabe des Fachrechts, das
in der Verfassungsbeschwerde nicht zur Disposition
stand und entsprechend im Urteil nur am Rande the-
matisiert wird.

Das Gericht stort sich allerdings an den Moglichkeiten
zur blinden Recherche in den erweiterten Grunddaten.
Zwar erlaubt es entsprechende namenbezogene
Recherchen, die zum Beispiel die Identifizierung ande-
rer Hauptpersonen ermdglichten, wenn mit dem Namen
einer Kontaktperson gesucht wiirde. Fiir verfassungs-
widrig hédlt es aber die sogenannte Inverssuche nach
anderen Merkmalen. Damit schlieBt es die Mdglichkeit
aus, zum Beispiel {iber die Suche nach einer Moschee
die Klarnamen der Personen aus dem Datenbestand zu
filtern, die dort verkehren. Vielmehr diirfe die Regelung
nur so ausgestaltet sein, dass nicht mehr als Aktenzei-
chen und informationsfiihrende Behdrde angezeigt
wiirden.5®

63 ebda., Rn. 172.
64 ebda., Rn. 194.
65 ebda., Rn. 200.
66 ebda., Rn. 216.
67 ebda., Rn. 222.

6.6 RegelmaBige wirksame Kontrollen und
Berichtspflichten

Angesichts der sehr begrenzten Auskunftsrechte und
der entsprechend eingeschrankten Rechtsschutzmég-
lichkeiten fiir Betroffene, stellt das Gericht fest, dass
die Kontrolle der Anwendung des ATDG im Wesentli-
chen bei der Aufsicht durch die Datenschutzbeauftrag-
ten liege. Damit erkennt es an, dass eine subjektiv-
rechtliche Kontrolle teilweise nur mit betrachtlichem
Verfahrensaufwand oder aufgrund von behdrdlichen
Geheimhaltungsinteressen gar nicht realisierbar ist.
Andererseits halt es die Einfiihrung von nachtriglichen
Benachrichtigungspflichten oder eines Richtervorbe-
halts fiir nicht praktikabel oder sinnvoll. Entsprechen-
de Bedeutung habe daher die effektive Kontrolle durch
die Bundes- und Landesdatenschutzbeauftragten.
Zudem miisse die Kontrolle regelmiBig erfolgen, zum
Beispiel alle zwei Jahre, wie das Gericht anregt. Bei der
Gewahrleistung einer wirksamen aufsichtlichen Kont-
rolle sieht das Gericht sowohl den Gesetzgeber als auch
die Behorden in der Pflicht. Unmittelbar gesetzgeberi-
schen Nachbesserungsbedarf sieht es nur hinsichtlich
des Erfordernisses ,turnusmaBig festgelegter Pflicht-
kontrollen". Technisch und organisatorisch sei die voll-
standige Protokollierung von Zugriffen und Anderungen
des ATD-Datenbestandes zu gewdhrleisten, und die
Protokollserverdaten miissten den Datenschutzbeauf-
tragten in ,praktikabel auswertbarer Weise" zur Ver-
fligung gestellt werden. AuBerdem miisste die Daten-
schutzkontrolle mit wirksamen Befugnissen ausgestat-
tet sein und dirfte nicht aufgrund foderaler
Zustandigkeitsunklarheiten oder dem Verweis auf kon-
kurrierende Kontrollgremien wie die G10-Kommission
in ihrer Arbeit behindert werden: ,Wenn der Gesetz-
geber eine informationelle Kooperation der Sicherheits-
behdrden vorsieht, muss er auch die kontrollierende
Kooperation zugunsten des Datenschutzes ermdgli-
chen."®®

Um dariiber hinaus eine &ffentliche Diskussion Gber
den im Rahmen der ATD erfolgenden Datenaustausch
und dessen demokratische Uberpriifung zu ermdgli-
chen, bediirfe es regelméBiger und ,inhaltlich gehalt-
voller" Berichte durch das BKA.%” Eine entsprechende
Berichtspflicht sei gesetzlich zu regeln.
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6.7 Schutz des Fernmeldegeheimnisses und der
Unverletzlichkeit der Wohnung

Fiir unvereinbar mit dem Brief- und Fernmeldegeheim-
nis (Art. 10 Abs. 1 GG) sowie dem Grundrecht auf die
Unverletzlichkeit der Wohnung (Art. 13 Abs. 1 GG)
erkldrt das Gericht die ,vollstdndige und unterschieds-
lose” Einbeziehung von Informationen, die etwa im
Rahmen einer Telekommunikationsiiberwachung oder
eines GroBen Lauschangriffs gewonnen wurden - und
ergdnzt, obwohl sie nicht vom Beschwerdefiihrer
gerligt wurden, Eingriffe in das Grundrecht auf die
Gewdhrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme (Art. 2 Abs. 1i.V. mit
Art. 1 Abs. 1 GG) durch Online-Durchsuchungen.®®
Angesichts der Schwere der Grundrechtseingriffe durch
diese Formen der verdeckten Datenerhebung sind die
Anforderungen an Weitergabe und Zweckénderungen
entsprechend gewonnener Informationen hoch. Es gilt,
dass die strengen Eingriffsschwellen durch eine Daten-
weitergabe nicht unterlaufen werden diirfen, wozu die
Informationen unter anderem zu kennzeichnen sind.
Durch die Speicherung solcher Informationen in der
ATD, auch wenn sie gekennzeichnet sind, sieht das
Gericht nun die Gefahr, dass diese ,einer groBen Anzahl
von Behorden ohne weiteres als Vorabinformationen
zuganglich gemacht [... und] noch weit im Vorfeld
greifbarer Gefahrenlagen zur Verfiigung gestellt” wer-
den konnten. Fiir verfassungskonform halt das Gericht
eine Regelung, , die fiir solche Daten stets eine ver-
deckte Speicherung gemaB § 4 ATDG", was bislang aber
nicht klar normiert ist.5®

6.8 Ubergangsregelung bis Ende 2014

Uberzeugt von der ,Bedeutung der Datei fiir die Abowehr
des internationalen Terrorismus"” flirchtet das Gericht,
dass eine unmittelbare Nichtigkeitserkldarung der bean-
standeten Normen ,dem Schutz liberragender Giiter
des Gemeinwohls die Grundlage" entziehen wiirde.
Daher stellt es nur ihre Unvereinbarkeit mit dem
Grundgesetz fest. Befristet bis zum 31. Dezember 2014
diirfen die verfassungswidrigen Vorschriften nun wei-
ter angewendet werden, allerdings mit drei Einschran-
kungen: AuBerhalb von Eilfallen gemaB § 5 Abs. 2 ATDG
ist auszuschlieBen, erstens, der Zugriff auf die Daten
von Kontaktpersonen, zweitens, der Zugriff auf Daten,
die im Rahmen von Telekommunikations- oder Wohn-
raumiiberwachungen gewonnen wurden, und drittens,

68 ebda., Rn. 226.
69 ebda., Rn. 228.
70 ebda., Rn. 229.

bei Recherchen in den erweiterten Grunddaten der
Zugriff auf die Grunddaten zu Personen.”®

Durch die Einrdumung einer ,groBziigige[n]" Frist will
das Gericht dem Gesetzgeber die Mdglichkeit nicht nur
zur Novellierung des ATD einrdumen, sondern auch von
vergleichbaren Bestimmungen anderer Gesetze ,sowie
eventuell von Dateniibermittlungsvorschriften einzel-
ner Sicherheitsbehdrden”.

6.9 Verfassungsgerichtliche Mindestanforderun-
gen an die Neufassung des Gesetzes

Zusammengefasst ergeben sich aus dem Urteil des
Bundesverfassungsgerichts zur Beschwerde gegen das
ATDG fiir den Gesetzgeber folgende Mindestanforde-
rungen an die Novellierung des Gesetzes, das zur Ver-
handlung stand:

1 Normierung des Kreises der beteiligten Behdrden
durch die zwingende Vorschrift, eine abschlieBen-
de Regelung per Rechtsverordnung zu erlassen,
durch eine Anderung von 88 1 Abs. 2 und 12; dabei
muss das Gesetz klare Vorgaben fiir die Auswahl
der Behérden machen.

2 Eingrenzung des zu erfassenden Personenkreises
auf willentliche Forderer von Aktivitdten, die den
Terrorismus unterstiitzen, durch eine Anderung von
§2Satz1Nr.1b.

3 Streichung der Befiirworter von ,rechtswidriger
Gewalt" aus dem nach § 2 Satz 1 Nr. 2 zu erfas-
senden Personenkreises .

4 Neuordnung der Speicherung der Daten aller Kon-
taktpersonen nach § 2 Satz 1 Nr. 3 durch ihre
Zuordnung zu den erweiterten Grunddaten von
Hauptpersonen nach dem Vorbild von § 3 Abs. 1
Nr. 1 b oo.

5 Ergdnzung des ATDG um eine Bestimmung, die eine
nachvollziehbare Dokumentation und Verdffentli-
chung der Kategorisierungsregeln (zum Beispiel in
Form eines ,Katalogmanuals”) fiir die in nach § 3
Abs. 1 Nr. 1 b den erweiterten Grunddaten zu spei-
chernden Angaben zu Volkszugehérigkeit (gg), Reli-
gionszugehdrigkeit (hh), besondere terrorismusre-
levante Fahigkeiten (ii), Tatigkeiten in einer lebens-
wichtigen Einrichtung (kk), besuchten Orte oder
Gebieten (nn).

6 Verbot der merkmalsbezogenen Recherche (,Invers-
suche") in den erweiterten Grunddaten durch eine
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Begrenzung der Suchmaglichkeiten auf namens-
bezogene Recherchen durch eine entsprechende
Prézisierung von § 5 Abs. 1 ATDG.

7 Ergdnzung des ATDG um eine Vorschrift zu regel-
maBigen und wirksamen Kontrollen der an der Ver-
bunddatei beteiligten Behdrden durch die Daten-
schutzbeauftragten von Bund und Landern.

8 Ergdnzung des ATDG um eine Verpflichtung des
BKA zur regelmaBigen Veroffentlichung hinrei-
chend gehaltvoller Berichte liber den Betrieb und
die Nutzung der ATD.

9 Normierung der verdeckten Speicherung von Daten,
die durch Eingriffe in die Grundrechte auf das Tele-
kommunikationsgeheimnis, die Unverletzlichkeit
der Wohnung und die Gewéhrleistung der Vertrau-
lichkeit und Integritdt informationstechnischer
Systeme erhoben wurden, durch eine Anderung von
§ 13 ATDG.

7 Bewertung und Empfehlungen

Obwohl durch das Antiterrordateigesetz erstmals, seit-
dem die Datenverbindung zwischen BKA und Verfas-
sungsschutz Anfang der 1990er Jahre unter dem Ein-
druck des Volkszdhlungsurteils gekappt worden war,
wieder Informationen von Polizei und Diensten zusam-
mengefiihrt werden, hat das Bundesverfassungsgericht
die ATD nicht insgesamt fiir verfassungswidrig erklart.
Gleichwohl leitet es aus dem Recht auf informationel-
le Selbstbestimmung das Prinzip einer informationellen
Trennung zwischen der zum Einsatz von Zwangsmitteln
befugten Polizei und den im Geheimen operierenden
Diensten ab, das nur in Ausnahmefillen und unter
strikten Auflagen durchbrochen werden darf. Entspre-
chend verweist das Urteil an vielen Stellen auf die
erheblichen Risiken einer Datei, die Informationen von
Polizei und Geheimdiensten dauerhaft in einer techni-
schen Infrastruktur biindelt. Fiir tolerabel hilt das
Gericht die Risiken der ATD nur im Schatten der Bedro-
hung, die es im internationalen Terrorismus sieht.

Damit setzt das Urteil einen deutlich anderen Akzent,
als die Bund-Linder-Kommission Rechtsterrorismus,
die in ihrem Abschlussbericht zur Verbesserung der
Zusammenarbeit zwischen Polizei, Verfassungsschutz
und Justiz schreibt: ,Das Trennungsgebot beinhaltet
jedoch kein Zusammenarbeitsverbot bzw. das Gebot
einer informationellen Abschottung, sondern ldsst im

Rahmen der jeweiligen Aufgabenwahrnehmung einen
Informationsaustausch zwischen Verfassungsschutz
und Polizei zu. [...] Ein informationelles Trennungsge-
bot widersprache schlieBlich auch dem Sinn der Ver-
fassungsschutzbehdrden: Die Sammlung und Auswer-
tung von Informationen darf kein Selbstzweck sein.
Daher miissen die Verfassungsschutzbehdrden ihre
Daten an diejenigen Stellen weitergeben, die die erfor-
derlichen MaBnahmen ergreifen kénnen."”" Diese Aus-
sagen konnen nach dem Urteil nicht mehr aufrechter-
halten werden; in dieser Hinsicht kann der Bericht
daher nicht zur Grundlage weiterer politischer Ent-
scheidungen gemacht werden.

Die Pramissen, die das Gericht an einen verfassungs-
konformen Betrieb der ATD legt, sind hochst voraus-
setzungsvoll. So ist vielfach auf die ,sachgerechte” und
enge Auslegung unbestimmter Rechtsbegriffe in der
Praxis und die auch zukiinftig der Lesart Karlsruhes
folgende Anwendung von Einzelvorschriften zu ver-
trauen, zum Beispiel wenn es um die das Verstandnis
von ,rechtswidriger Gewalt" geht oder das Verbot von
Sammelabfragen verldsslich befolgt werden soll. Ange-
sichts der eingangs skizzierten Verschiebungen in der
bundesdeutschen Sicherheitsarchitektur stellt sich die
Frage, wie dies dauerhaft sichergestellt und iiberpriift
werden kann. Zudem ist zu {iberlegen, ob und wie selbst
bei einer entsprechend gestérkten Kontrolle durch die
Datenschutzbehdrden die Richtigkeit von Daten und
die Zuldssigkeit ihrer Speicherung lberpriift werden
kann, wenn diese in ihrer iberwaltigenden Mehrheit
aus dem Ausland und von den geheim arbeitenden
Nachrichtendiensten stammen. AuszuschlieBen ist ins-
besondere die Speicherung und Weiterverarbeitung von
Informationen, die durch die Sicherheitsbehdrden
anderer Staaten unter Anwendung oder Androhung
von Folter gewonnen wurden.

Die Minimalvariante einer Umsetzung der sich auf dem
Urteil ergebenden Mindestanforderungen wird keine
hinreichende Garantie fiir einen verfassungskonformen
Betrieb der ATD bieten. Eine entsprechende Ausstat-
tung der Datenschutzbehdrden ist ebenso zu gewahr-
leisten wie eine rigide und sanktionsbereite Dienst- und
Fachaufsicht Gber die alltdgliche Praxis der Nutzerin-
nen und Nutzer der ATD und ihre Kooperation mit den
Aufsichtsbehdrden. Eine gesetzliche Konturierung der
unbestimmten, aber vom Verfassungsgericht nicht
beanstandeten Rechtsbegriffe durch den Bundesge-
setzgeber wiirde hier helfen; zu denken ist insbeson-

71 Bundesministerium des Innern und Sténdige Konferenz der Innenminister und -senatoren der Linder (Hg.) (2013): Abschlussbericht
der Bund-Lander-Kommission Rechtsterrorismus vom 30. April 2013, S. 32f.
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dere an den Terminus ,rechtswidrige Gewalt". Sinnvoll
wire ebenfalls eine eindeutige Klarstellung der
Beschriankung der Nutzung auf Einzelabfragen. Zudem
sollten angesichts der gednderten Vorzeichen die
Pflicht zur Evaluierung erneuert und die Anforderun-
gen an die Unabhangigkeit und den menschenrechtli-
chen PriifmaBstab einer solchen Evaluierung gestarkt
werden.”?

Dariiber hinaus stellt das Gericht die Datei aber in einen
groBeren Kontext, der in seinem Urteil nur wenig pro-
minent aufscheint. Wenn der Erste Senat betont, dass
auch die fachrechtlichen Ubermittlungsvorschriften
den verfassungsrechtlichen Vorgaben entsprechen
missen und dem Gesetzgeber nun insbesondere des-
halb eine so groBziigige Frist einrdumt, damit er ver-
gleichbare Vorschriften anderer Gesetze priift und
.eventuell” die Ubermittlungsvorschriften einzelner
Sicherheitsbehdrden, ist dies ein uniibersehbarer Hin-
weis fiir die Gesetzgeber. Zu denken ist ndmlich nicht
nur an das Rechtsextremismusdateigesetz, sondern
auch und insbesondere an das Bundesverfassungs-
schutzgesetz. Mindestens dessen zentrale Dateniiber-
mittlungsvorschriften §§ 18 und 19 sowie vergleich-
bare Normen aus den Gesetzen tiber BND und MAD
und aus den Landesverfassungsschutzgesetzen will
Karlsruhe offensichtlich gepriift sehen.

Wer das informationelle Trennungsprinzip ernst nimmt,
darf sich nicht damit begniigen, nur die Antiterrordatei
als ,vorgelagerten Bestandteil* des fachgesetzlichen
Austausches einer Revision zu unterziehen. Vielmehr
gilt es, den Kern in den Blick zu nehmen und zu priifen,
ob die Voraussetzungen fiir den Datenaustausch zwi-
schen Nachrichtendiensten und Polizei in ihrer jetzigen
Form bestehen bleiben kdnnen. Entsprechend darf es
bei den Verhandlungen Gber die Harmonisierung der
gesetzlichen Ubermittlungsvorschriften von Bund und
Landern, die im Gefolge des Abschlussberichts der
Bund-L3nder-Kommission Rechtsterrorismus zu erwar-
ten sind, nicht primar um die Beseitigung von ,Schnitt-
stellenproblemen” gehen. Vielmehr muss sichergestellt

werden, dass die Voraussetzungen fiir den Datenaus-
tausch nicht abgesenkt, sondern - orientiert am MaB-
stab des ,herausragenden &ffentlichen Interesses” - klar
definiert und begrenzt werden. Entsprechend sind nicht
nur die Regelungen fiir den fakultativen Datenaus-
tausch auf den Priifstand zu stellen; eine klare Absage
zu erteilen ist auch den Vorschldgen der Bund-Lander-
Kommission Rechtsterrorismus, die Ubermittlungs—
pflichten selbst auf Bereiche der ,mittleren Kriminali-
tat" auszuweiten, um zum Beispiel die Weitergabe des
.Beifangs" zu Drogen- oder Eigentumsdelikten aus
geheimdienstlichen Uberwachungen an die Polizei zu
erzwingen.”?

AbschlieBend verwiesen sei daher auf die wichtige
Feststellung des ehemaligen UN-Sonderberichterstat-
ters fiir die Férderung und den Schutz der Menschen-
rechte in der Terrorismusbekdmpfung, Martin Scheinin,
der 2009 in einem Bericht zur Rolle der Nachrichten-
dienste schrieb:

.Eindeutige Rechtsgrundlagen fiir das Handeln der
Nachrichtendienste helfen auch, ihre Aufgaben von
denen der Polizei zu unterscheiden. Fehlt diese klare
Unterscheidung fiihrt dies zum Verschwimmen der Ver-
antwortlichkeiten und damit zum Risiko, dass Sonder-
vollmachen in Alltagssituationen zum Einsatz kommen,
ohne dass eine liberragende Gefahr fiir die Bevdlkerung
besteht."’*

Scheinin verweist auf die Entscheidung des Europai-
schen Gerichtshofes fiir Menschenrechte im Fall Rotaru
vs. Ruménien, dass geheimdienstliche Eingriffe in das
Recht auf Privatsphare (Artikel 8 der Europdischen
Menschenrechtskonvention) nicht einfach nur einer
Rechtsgrundlage bediirfen, sondern die ,Qualitat” ent-
sprechender Gesetze hinsichtlich der Vorhersehbarkeit
ihrer Konsequenzen entscheidend ist.”® Genau dies ist
der Kern des institutionellen Trennungsgebotes, den
das Bundesverfassungsgericht aus den Grundrechten
abgeleitet hat, und der MaBstab fiir die Uberpriifun-
gen, die nun notwendig sind.

72 Siehe hierzu: Weinzierl, Ruth (2006): Die Evaluierung von Sicherheitsgesetzen. Anregungen aus menschenrechtlicher Perspektive.
Policy Paper No. 6. Berlin: Deutsches Institut fiir Menschenrechte; Albers, Marion | Ruth Weinzierl (Hg.) (2010): Menschenrechtliche
Standards in der Sicherheitspolitik. Beitrdge zur rechtsstaatsorientierten Evaluierung von Sicherheitsgesetzen. Baden-Baden: Nomos;
Ziekow, Jan [ Alfred G. Debus / Axel Piesker (2012): Leitfaden zur Durchfiihrung von ex-post-Gesetzesevaluationen unter besonderer
Beriicksichtigung der datenschutzrechtlichen Folgen im Auftrag des Bundesbeauftragten fiir den Datenschutz und die Informations-
freiheit. Speyer: Institut fiir Gesetzesfolgenabschitzung und Evaluation. http://www.bfdi.bund.de/SharedDocs/Publikationen/Allge-
mein/Evaluation_Leitfaden.pdf? _blob=publicationFile [abgerufen am 22. November 2012].

73 Bundesministerium des Innern und Stindige Konferenz der Innenminister und -senatoren der Lander (Hg.) (2013): Abschlussbericht
der Bund-Lander-Kommission Rechtsterrorismus vom 30. April 2013, S. 239-245.

74 Clear legislated powers for intelligence agencies also help to distinguish between the tasks of intelligence and law enforcement
agencies. Failure to make these clear distinctions will lead to blurred lines of accountability and to the risk that special powers are
used in routine situations where there is no pre-eminent threat to the population.” - UN, Generalversammlung, UN Dok. A/HRC/10/3

vom 04.02.2009, Ziffer 31.

75 EGMR: Urteil vom 04.05.2000, Antragsnummer 28341/95, Ziffer 52.
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