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Die neue EU-Datenbank und ihre grund- und menschenrechtlichen

Herausforderungen

Seit zwanzig Jahren treibt die Europaische Union
(EU) die Digitalisierung ihrer AuBengrenzen vor-
an. In diesem Rahmen soll 2025 das Einreise-/
Ausreisesystem (EES) in Betrieb genommen wer-
den: ein neues européisches IT-GroBsystem, das
die Daten aller Drittstaatsangehoérigen speichert,
die fiir einen Kurzaufenthalt in die EU einreisen.
Das System soll zu automatisierten und damit
effizienteren Grenzkontrollen fiihren. Jedoch
bestehen Bedenken, dass grundlegende Rechte
wie der Datenschutz, das Recht auf Privat-
sphére und das Recht auf einen wirksamen
Rechtsbehelf verletzt werden kénnen.'

Im Jahr 2005 verdffentlichte die Europaische Kom-
mission erstmals Vorschlage zum Ausbau der Digi-
talisierung der europaischen AuBengrenzen und
zu einer verstarkten Vernetzung europaischer
Datenbanken.? Als Reaktion auf Forderungen des
Europdischen Rates, die neue Europaische Sicher-
heitsstrategie im ,Kampf gegen den Terrorismus®
voranzutreiben, zielte die Kommission damit ins-
besondere auf die Uberwachung der Grenziiber-
tritte von Drittstaatsangehdrigen ab. Die europai-
schen Informationssysteme (IT-Systeme) im
Bereich Sicherheit, Grenzmanagement und Migra-
tionskontrolle nahmen dabei von Beginn an eine
zentrale Rolle ein. Einerseits sollten die beiden
bereits bestehenden Datenbanken, das Schengen-
Informationssystem (seit 1995) und Eurodac (seit
2003), in ihren Funktionen und Zugriffsberechti-
gungen erweitert werden. Andererseits sollten
neue IT-GroBsysteme bestehende Liicken in der
Datenverwaltung im Bereich Grenzschutz und

Sicherheit schlieBen. Zentrales Anliegen war es,
die Systeme und Datenbanken interoperabel zu
machen. Damit wird die Fahigkeit von IT-Systemen
bezeichnet, Daten miteinander auszutauschen und
gleichzeitige Abfragen verschiedener Datenbanken
durch zugriffsberechtigte Behérden zu ermdglichen.

Digitale Grenzkontrollen und zentrale
Datenbanken

Im Jahr 2011 konkretisierte die Europaische Kom-
mission diese Plane mit ihrer ,Initiative fur intelli-
gente Grenzen”: Durch die Digitalisierung und
Automatisierung der Grenzkontrollen sollten einer-
seits die Grenzubertritte fir als vertrauenswiirdig
eingestufte Reisende erleichtert werden und ande-
rerseits eine intensivere Kontrolle ein- und ausrei-
sender Drittstaatsangehériger erfolgen.® Im sel-
ben Jahr richtete die Europdische Union die
EU-Agentur fur das Betriebsmanagement von IT-
GroBsystemen im Raum der Freiheit, der Sicher-
heit und des Rechts (eu-LISA) ein, um die Europai-
sche Kommission in der Entwicklung und im
Betrieb der IT-Systeme zu entlasten. Durch die
Schaffung einer eigenen, zentralen Verwaltungs-
struktur fir die europaischen IT-Systeme wurde
die Interoperabilitat maBgeblich vorangetrieben.

Den ersten Vorschlag eines Smart Borders
Package (MaBnahmenpaket Intelligente Grenzen)
stellte die Europaische Kommission im Jahr 2013
vor. Das Européische Parlament und der Rat der
Européischen Union sahen die Umsetzbarkeit der
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MaBnahmen jedoch aufgrund von technischen,
operativen und finanziellen Bedenken kritisch.*
2016, vor dem Hintergrund der groBen Fluchtbe-
wegung vor dem syrischen Blrgerkrieg und der
Terroranschlage in Paris und Brissel, legte die
Kommission ein berarbeitetes MaBnahmenpaket
vor. Sie schlug zwei Rechtsakte vor, zum einen zur
Einfiihrung des Einreise-/Ausreisesystems (englisch:
Entry-Exit-System, EES) (VO (EU) 2017/2226) und
zum anderen zur Anpassung der Kontrollen an den
AuBengrenzen durch eine entsprechende Anderung

des Schengener Grenzkodex (VO (EU) 2017/2225).

Im November 2017 nahmen Parlament und Rat die
beiden Verordnungen an und schufen damit die
rechtliche Grundlage fur die Einfihrung des EES.

Im Jahr 2019 verabschiedeten das Européische Par-
lament und der Ministerrat zwei EU-Verordnungen
zur Interoperabilitat (VO (EU) 2019/817 und VO (EU)
2019/818) und ermoglichten damit den Datenaus-
tausch der europaischen IT-GroBsysteme.® Vier
Kernelemente sollen die behdrdliche Arbeit fir
Grenzschutz, Polizei, Justiz und Zoll erleichtern: (i)
ein europaisches Suchportal, das die gleichzeitige
Abfrage der sechs Systeme ermdoglicht; (i) ein
Dienst flr den Abgleich biometrischer Daten; (iii)
ein gemeinsamer Speicher fur Identitédtsdaten und
(iv) ein Detektor fir Mehrfachidentitaten. Durch
die Verkniipfung der IT-Systeme erhofft sich die
Europaische Kommission, Synergien zwischen der
Européischen Sicherheitsagenda und der Europai-
schen Migrationsagenda zu schaffen.®

Die Datenbanken der Interoperabilitat

Im Bereich Sicherheit, Grenzkontrolle und Mig-
ration der EU existieren drei IT-GroBsysteme
(Stand Dezember 2024). Drei weitere sollen in
den nachsten Jahren hinzukommen. Um Daten
miteinander austauschen zu konnen und die
parallele Abfrage aller Datenbanken zu ermdgli-
chen, sollen die folgenden Datenbanken mitein-
ander interoperabel gemacht werden:

Die Fingerabdruckdatenbank Eurodac wurde
2003 als Hilfsmittel zur Durchsetzung der Dub-
lin-Verordnung eingefiihrt, um asylsuchende
Personen und Personen mit irreguldrem Auf-
enthaltsstatus durch den Abgleich ihrer Finger-
abdriicke dem Staat ihrer Erstankunft in der EU
zuzuordnen. In den nachsten Jahren sollen

neben Fingerabdriicken auch Gesichtsbilder
und andere personenbezogene Daten gespei-
chert werden.

Das Schengener Informationssystem (SIS)
ermoglicht seit 1995 die Personen- und Sach-
fahndung im Schengen-Raum, indem gesuchte
Personen, Fahrzeuge, |dentitatsdokumente und
andere Sachen vermerkt und eingesehen wer-
den kdnnen. Nach einer ersten Erneuerung
2013 (SIS ), die unter anderem die Erfassung
biometrischer Daten in dem System ermoglich-
te, wurde das SIS 2023 weiter ausgebaut:
Unter anderem erlaubt es nun préaventive Fahn-
dungen und erfasst neben Gesichtsbildern und
Fingerabdriicken auch DNA-Daten vermisster
Personen und Handflachenabdriicke.

Im Visa-Informationssystem (VIS) konnen die
Schengen-Staaten seit 2011 alle Daten zu Per-
sonen speichern, die Antrdge auf Kurzzeitvisa
fur die EU stellen. Dies soll die Bearbeitung von
Visaantragen erleichtern, Grenzkontrollen
beschleunigen und Identitatsbetrug verhindern.

Das Einreise-/Ausreisesystem (EES) soll der
Registrierung und Kontrolle von Drittstaatsan-
gehorigen dienen, die fir einen Kurzaufenthalt
in die EU einreisen. Urspriinglich war die Inbe-
triebnahme fiir 2022 geplant. Im Oktober 2024
gab die damalige EU-Innenkommissarin Ylva
Johansson eine erneute Verzégerung bekannt,
sodass der Zeitpunkt der Einflihrung derzeit
unklar ist. Medienberichten zufolge ist ein Start
vor Friihjahr 2025 unwahrscheinlich.”

Das Europaische Reiseinformations- und
-genehmigungssystem (ETIAS) soll der
Sicherheitstiberpriifung visumbefreiter Dritt-
staatsangehaoriger dienen, die in den Schen-
gen-Raum einreisen wollen. Die Inbetriebnah-
me ist derzeit fiir 2025 geplant.

Das Europdische Strafregisterinformations-
system (ECRIS) ermdglicht seit 2012 den Aus-
tausch von Daten zu strafrechtlichen Verurteilun-
gen von EU-Burger*innen. Durch die Einfiihrung
von ECRIS-TCN soll das System um eine weitere
Datenbank mit entsprechenden Informationen
zu Drittstaatsangehdrigen erganzt werden. Ein
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genaues Datum fiir die Inbetriebnahme des
neuen Systems ist bisher nicht bekannt.

Das EES im Detail

Das Einreise-/Ausreisesystem stellt ein zentrales
Element in den Bestrebungen der Européaischen
Union nach ,intelligenten Grenzen® dar. Als euro-
paische Datenbank erfasst und speichert es die
Daten aller Drittstaatsangehdrigen, die flr einen
Kurzaufenthalt (max. 90 Tage innerhalb von 180
Tagen) in eines der teilnehmenden europaischen
Lander einreisen.? Dabei wird jeder Ubertritt der
AuBengrenze eines Mitgliedsstaates sowie jede
Einreiseverweigerung von Drittstaatsangehorigen
elektronisch erfasst. Wahrend sowohl visum-
pflichtige als auch visumbefreite Drittstaatsange-
horige von der Datenerhebung betroffen sind, sol-
len die Daten von EU-Blirger*innen und Personen
mit einer anderen Aufenthaltserlaubnis, wie bei-
spielsweise einem nationalen Langzeitvisum oder
einem Aufenthaltstitel als anerkannte*r Schutzsu-
chende*r, nicht im EES gespeichert werden (Arti-
kel 2 EES-Verordnung).

Zweck, Ziele und Funktionen: GemaB Absatz 15
EES-Verordnung soll das EES vorrangig der effizien-
teren Grenzkontrolle dienen und das ,,AuBengrenz-
management® verbessern. Um die Bearbeitung der
steigenden Anzahl an Grenzkontrollen bei begrenz-
tem Personal zu gewéhrleisten sowie den Reisen-
den ziigige Grenziibertritte zu ermdglichen, sollen
die Verfahren an den Grenzen durch das EES (parti-
ell) automatisiert und damit effizienter gestaltet
werden. Darlber hinaus sollen Grenzkontrollen ver-
scharft und sogenannte Aufenthaltsiiberzieher*in-
nen (englisch: overstayers) identifiziert werden.
Neben dem Ziel, Migrationsbewegungen zu erfas-
sen und zu steuern, dient das EES auch Strafverfol-
gungs- und Gefahrenabwehrzwecken. Durch die
Zugriffsberechtigung fir Behorden der Polizei, des
Zolls, der Staatsanwaltschaften und nationalen
Geheimdiensten soll es dazu beitragen, terroristi-
sche oder sonstige schwere Straftaten zu verhiiten,
aufzudecken und zu untersuchen.

Datenspeicherung im EES: Im EES werden
zunachst alle im Reisepass enthaltenen Daten
gespeichert, sowohl die Daten zur Person (Name,
Geburtsdatum, Geschlecht, Staatsangehdrigkeit)

als auch zum Reisedokument (Art des Dokuments,
Nummer, Giltigkeitsdauer). Darliber hinaus wer-
den Datum, Uhrzeit und Ort des Grenziibertritts
sowie die Grenzlbergangsstelle erfasst. Bei
visumpflichtigen Einreisenden werden auBerdem
Informationen zum Visum, zur ausstellenden
Behorde und zu frilheren Aufenthalten gespei-
chert; bei visumbefreiten Personen wird ihr Status
(zum Beispiel Familienangehdrige von Unionsbir-
ger*innen) vermerkt. Neben alphanumerischen
Daten werden im EES auch biometrische Daten in
Form eines Gesichtsbildes und Fingerabdriicken
verarbeitet. Ausgenommen von der Pflicht, Finger-
abdrlcke abzugeben, sind lediglich Kinder unter
zwoOlf Jahren sowie Personen, bei denen die
Abnahme aufgrund kérperlicher Merkmale nicht
moglich ist. Wahrend der Grenzkontrolle werden
das Gesichtsbild und die Fingerabdriicke mit den
im Pass hinterlegten Daten abgeglichen, um fest-
zustellen, ob die Person rechtmaBige Inhaberin
des Passes ist.

Fir jede Person werden die entsprechenden
Daten in einem personlichen Dossier regular drei
Jahre gespeichert. Bei Aufenthaltsiiberzieher*in-
nen betragt die Speicherfrist bis zu fiinf Jahre.
Falls sich der Aufenthaltsstatus éndert (etwa weil
die Person in einem EU-Mitgliedsstaat eingebiir-
gert wird oder Asyl beantragt), miissen die Daten
entsprechend vorzeitig geldscht werden. Erfolgt
keine Ausreise innerhalb der glltigen Aufenthalts-
dauer, wird die Person innerhalb des EES automa-
tisch gekennzeichnet und in die ,Liste der Aufent-
haltsiiberzieher® aufgenommen. Diese Liste soll
nationalen Behorden wie der Bundespolizei auto-
matisch zur Verfigung gestellt werden, damit die-
se ,geeignete MaBnahmen” zum Umgang mit den
betroffenen Personen treffen konnen (Artikel 12,
16 EES-Verordnung). Besagte MaBnahmen bleiben
bisher unspezifiziert.

Personenbezogene, alphanumerische
und biometrische Daten

Artikel 4 (1) der Datenschutz-Grundverordnung
(DSGVO) definiert personenbezogene Daten als
jegliche Informationen, die sich auf eine natir-
liche Person beziehen und so potenziell zu ihrer
Identifizierung beitragen kénnen. Dies kénnen
alphanumerische Daten sein wie zum Beispiel
der Name, eine Ausweisnummer oder eine
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IP-Adresse, oder biometrische Daten, also
korperbezogene Daten wie der Fingerabdruck,
ein Gesichtsbild, das Muster der Iris oder die
Stimme.

Der Schutz personenbezogener Daten wird
rechtlich in Artikel 7 und 8 der EU-Grundrech-
techarta (GRCh) festgelegt. Aufgrund ihrer Uni-
versalitat, Dauerhaftigkeit und Eindeutigkeit
kommt biometrischen Daten dabei eine beson-
dere Rolle zu. Da sie die eindeutige Identifizie-
rung einer Person ermdglichen, gehdren sie
gemaB Artikel 9 der DSGVO zu den besonderen
Kategorien personenbezogener Daten; ihre
Verarbeitung ist demnach nur in bestimmten
Fallen und unter besonderen Auflagen erlaubt.
Auch der Europaische Gerichtshof fiir Men-
schenrechte hat wiederholt die besondere
Schutzwiirdigkeit von biometrischen Daten

im Sinne von Artikel 8 der Europaischen Men-
schenrechtskonvention (EMRK) betont.

Zugriff, Nutzung und Monitoring: GemaB Artikel 9
der EES-Verordnung sollen Grenz-, Visum-/Ein-
wanderungsbehorden sowie Gefahrenabwehr- und
Strafverfolgungsbehorden Zugriff auf die erhobe-
nen Daten erhalten.’ Behérden, die EES-Daten zu
Zwecken der Strafverfolgung oder Gefahrenab-
wehr nutzen, miissen zundchst einen Antrag auf
Dateneinsicht stellen, der von einer nationalen
zentralen Zugangsstelle gepriift wird; die zentrale
Zugangsstelle und die Strafverfolgungsbehdrde
dirfen dabei Teil der gleichen Organisation sein
(Artikel 19). Artikel 46 wiederum verpflichtet die
Europédische Agentur fir IT-GroBsysteme (eu-LISA)
dazu, Protokolle zu allen Datenverarbeitungsvor-
gangen im EES zu flhren. Die Verarbeitung perso-
nenbezogener Daten durch eu-LISA muss mindes-
tens alle drei Jahre durch den Europaischen
Datenschutzbeauftragten uberprift werden. Die
Datenverarbeitung durch die Mitgliedsstaaten soll
durch die nationalen Aufsichtsbehoérden nach
DSGVO uberwacht werden. Dies umfasst die
Anzahl an Antrégen auf Vervollstandigung, Berich-
tigung und Léschung der Daten sowie die Folgen
der Antrage (Artikel 55 (2), 56).

Das EES in Deutschland

Die Implementierung des EES in Deutschland wird
durch das Gesetz zur Durchfiihrung des Einreise-/
Ausreisesystems (EESDG) vom 20. April 2023
geregelt. Das EESDG ist Teil eines umfangreichen
Gesetzespakets, das auch die Durchfiihrung der
ETIAS-Verordnung umfasst und Anpassungen am
Aufenthaltsgesetz, am Freizligigkeitsgesetz und
dem Rechtsrahmen des Auslanderzentralregisters
vornimmt. Primér legt das EESDG nationale
Zustandigkeiten fest und spezifiziert die Bedingun-
gen fur die Nutzung der EES-Daten zu Strafverfol-
gungs- und Gefahrenabwehrzwecken.

Demnach leitet das Bundesverwaltungsamt (BVA)
die Implementierung und Anwendung des EES. Es
ist damit fur die Datenverarbeitung sowie die
Bereitstellung nétiger Infrastruktur verantwortlich
und soll gewahrleisten, dass befugte nationale
Behorden auf das EES und alle damit verbundenen
Anwendungen zugreifen kdnnen. Gemeinsam mit
der Bundespolizei, dem Bundesamt flr Sicherheit in
der Informationstechnik, dem Bundeskriminalamt
und dem Informationstechnikzentrum setzt das BVA
die EU-Verordnung um. Die Arbeit erfolgt in Koope-
ration mit Vertreter*innen der Bundesbeauftragten
fur Datenschutz und Informationsfreiheit (BfDI). Die
BfDI sowie die Datenschutzbeauftragten der Lander
sind in Deutschland fiir die Uberwachung der
rechtskonformen Datenverarbeitung zustandig
(Artikel 1 EESDG; Artikel 55 EES-Verordnung).'°

Zum Zweck der Verhitung, Aufdeckung und Unter-
suchung terroristischer und sonstiger schwerer
Straftaten sollen die Bundespolizei, sonstige mit
grenzpolizeilichen Aufgaben betraute Behorden,
Zollkriminalamt und -fahndungsdienst sowie die
Kriminalamter und Staatsanwaltschaften von Bund
und Landern auf das EES zugreifen konnen. Mit den
Verfassungsschutzbehdrden, dem Bundesnachrich-
tendienst und dem Militarischen Abschirmdienst
sind auBerdem die Geheimdienste zugriffsberech-
tigt (Artikel 2 EESDG).
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Grund- und menschenrechtliche
Relevanz des EES

Die Inbetriebnahme des EES ist fiir 2025 geplant.
Die Auswirkungen von Technologien und IT-Syste-
men bei Grenzkontrollen auf die Grund- und Men-
schenrechte beschaftigen Menschenrechtsakteure
jedoch schon viel langer. So begleiten unter anderem
das Europaische Netzwerk nationaler Menschen-
rechtsorganisationen (ENNHRI), die EU-Agentur fir
Grundrechteagentur (FRA), Menschenrechtsorga-
nisationen, nationale Datenschutzbehdrden sowie
Wissenschaftler*innen aus der Sicherheits- und
Migrationsforschung das Projekt der Interopera-
bilitat und die Einflihrung des EES seit Jahren mit
kritischer Aufmerksamkeit. Bedenken bestehen
insbesondere in Bezug auf Datenschutzrechte
sowie eine mogliche Stigmatisierung und Verun-
sicherung von Migrant*innen.

Risiken fiir den Datenschutz: Aufgrund der
umfassenden Datenverarbeitung berihrt das EES
den Schutzbereich des Grund- und Menschen-
rechts auf Privatsphére und Datenschutz. Dies
betrifft insbesondere Artikel 7 (Recht auf Privatle-
ben) und Artikel 8 (Recht auf Datenschutz) der
Europaischen Grundrechtecharta (GRCh), Artikel 8
(Recht auf Achtung des Privat- und Familienle-
bens) der EMRK sowie Artikel 17 (Schutz des Pri-
vatlebens) des UN-Zivilpaktes (ICCPR). Zusatzlich
gelten seit 2018 die Vorschriften der Datenschutz-
grundverordnung (DSGVO) und der Richtlinie (EU)
2016/680 zum Schutz natirlicher Personen bei
der Verarbeitung personenbezogener Daten durch
die zusténdigen Behdrden zum Zwecke der Verhi-
tung, Ermittlung, Aufdeckung oder Verfolgung von
Straftaten oder der Strafvollstreckung (JI-Richtlinie).

Datenschutzrechtliche Bedenken betreffen
zunachst die Frage, ob die Umsetzung des EES
mit Grundséatzen des Datenschutzes vereinbar

ist. Laut der EU-Grundrechteagentur (FRA) wird das
Zweckbindungsprinzip, nach dem personenbezogene
Daten nur zu einem festgelegten Zweck verarbeitet
werden dirfen (zum Beispiel Artikel 8 (2) GRCh),
durch die Interoperabilitat des EES mit anderen
groBen IT-Systemen herausgefordert." Wissen-
schaftler*innen bezeichnen die Implementierung
der Interoperabilitat daher als Paradigmenwechsel:
Durch die Vernetzung der sechs EU-Datenbanken

werde die Limitierung der Datenabfrage zu den
vorgesehenen Zwecken der Datenerhebung aufge-
hoben und Datenbanken operierten stattdessen
wie Puzzleteile innerhalb der européischen IT-Land-
schaft mit dem vorrangigen Zweck, einreisende
Drittstaatsangehorige zu Uberwachen. Durch die
steigende Anzahl der miteinander vernetzten IT-
Systeme, der Zunahme der gespeicherten Daten
sowie einer Ausweitung der Zugriffsberechtigungen
komme es zu einer schleichenden Ausdehnung der
Funktionen und Verwendungszwecke der Daten
(function creep).'?

Eine weitere Kritik richtet sich gegen Umfang und
AusmaB der Datenverarbeitung. Laut EU-Grund-
rechteagentur und Wissenschaftler*innen sei frag-
lich, ob diese vereinbar sind mit den Grundsatzen
von RechtméBigkeit und Datensparsamkeit, nach
dem nur so viele Daten gesammelt werden, wie fir
den jeweiligen Zweck notwendig sind (zum Beispiel
Artikel 8 (2), 51 (1) GRCh). Demnach fihre die
Inklusion des EES sowie der anderen europaischen
Datenbanken in den Interoperabilitatsrahmen dazu,
dass die personenbezogenen Daten unzahliger Per-
sonen jahrelang gespeichert und abgefragt werden
kénnen, ohne dass sie in einem Zusammenhang mit
Identitatsbetrug, Terrorismus oder sonstigen
schweren Straftaten stehen.' Die Konferenz der
unabhangigen Datenschutzbehdrden des Bundes
und der Lander sieht darin eine anlasslose, nicht
vertretbare Vorratsdatenspeicherung. Herausge-
fordert werde der RechtmaBigkeitsgrundsatz auch
durch den Zugriff auf die Daten fiir Zwecke der
Gefahrenabwehr und Strafverfolgung: So hat die
FRA in einer Analyse zu Interoperabilitat und Grund-
rechten festgestellt, dass die Nitzlichkeit des
Datenzugriffs allein noch nichts tiber die Notwen-
digkeit oder VerhaltnisméaBigkeit aussagt.'® Wissen-
schaftler*innen warnen, dass die Entwicklung und
Vernetzung von Instrumenten, die terroristische
Straftaten verhindern sollen, leicht als Werkzeug
zur Massenuberwachung aller EU-Birger*innen und
Drittstaatsangehorigen ausgestaltet werden kon-
nen.'® Der ehemalige Bundesbeauftragte fiir Daten-
schutz und Informationsfreiheit duBerte im Jahr
2023 zudem Bedenken hinsichtlich des Zugriffs
durch deutsche Geheimdienste: Es sei fraglich, ob
diese nach deutschem Recht Aufgaben von Gefah-
renabwehr- und Strafverfolgungsbehdrden im Sinne
der EES-Verordnung wahrnehmen.’
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Der Umgang mit biometrischen Daten

Die Verarbeitung groBer Mengen biometrischer
Daten stellt einen Kernaspekt des EES und des
Interoperabilitdtsvorhabens dar. ENNHRI sowie
Wissenschaftler*innen bezeichnen die gesetzli-
chen Vorschriften zum Schutz biometrischer
Daten, insbesondere in Bezug auf die Nutzung fir
Zwecke der Gefahrenabwehr und Strafverfolgung,
als unzureichend: Demnach bedirfe es strengeren
Zugriffsvoraussetzungen fiir Strafverfolgungsbe-
horden und effektiven und umfassenden Verfah-
ren bei RechtsverstoBen.™

Der Abgleich von Gesichtsbildern oder Fingerabdri-
cken in verschiedenen Datenbanken soll zur Fest-
stellung von Identitatsbetrug und Dokumentenfal-
schung beitragen. Die groBe Menge der im EES
erfassten Daten erhoht jedoch Risiken, die sich
durch mangelhafte Datenqualitat, verursacht bei-
spielsweise durch Rechtschreibfehler, Uberset-
zungsschwierigkeiten oder veraltete biometrische
Gesichtsbilder, fiir Betroffene ergeben. Laut Kriti-
ker*innen seien die Auswirkungen fehlerhafter
Daten in Anbetracht der groen Anzahl an betroffe-
nen Personen sowie der Interoperabilitat, durch
welche fehlerhafte Datenséatzen in anderen Daten-
banken reproduziert werden konnen, besonders
problematisch.' Bei Grenzkontrollen oder Visaent-
scheidungen kdnnen Daten von geringer Qualitat zu
falschlichen Ablehnungsbescheiden fiihren; bei der
Nutzung zu Strafverfolgungszwecken kann es sogar
zu ungerechtfertigten Verfahren gegen Unbeteiligte
kommen. Selbst eine Fehlerquote der Abgleichver-
fahren von weniger als einem Prozent bedeutet eine
hohe absolute Zahl bei Massendatenbanken.

ENNHRI und Wissenschaftler*innen vermerken
auBerdem, dass Verfahren des biometrischen
Abgleichs héhere Fehlerquoten beim Umgang mit
Gesichtsbildern von Schwarzen Personen, non-
bindaren Personen sowie Frauen und Kindern auf-
weisen.? Die Folge konnen Diskriminierungseffek-
te von ohnehin marginalisierten Personengruppen
sein. In diesem Zusammenhang weist die FRA dar-
auf hin, dass die Interoperabilitat allein durch die
Nutzung von Algorithmen zu einer ungleichen
Behandlung aus Griinden des Geschlechts, der
Hautfarbe, einer Behinderung oder aus rassisti-
schen Griinden fiihren kann, die einen VerstoB
gegen Artikel 21 GRCh darstellen wiirde.?'

Intransparenz der Datenverarbeitung: Allgemein
gelten die Datenverarbeitung und die zugrundelie-
genden Gesetze der Interoperabilitédts-Datenban-
ken, inklusive des EES, als undurchsichtig. Jede EU-
Datenbank wurde durch eine oder mehrere eigene
Verordnungen eingerichtet, die spezifische Regelun-
gen zur Datenverarbeitung beinhalten. Diese umfas-
sen eine Vielzahl an Querverweisen auf andere
Rechtsakte und bendtigen die Regelung von Details
durch nationales Recht. Dariiber hinaus wird die
Interoperabilitat durch zwei separate Verordnungen
geregelt. Nicht nur fir Rechtsanwender*innen, son-
dern auch fiir Betroffene erschwert diese Komplexi-
tat die Moglichkeit, die Datenverarbeitung nachzu-
vollziehen und gegebenenfalls Rechtsverletzungen
geltend zu machen.?? Zwar sieht die EES-Verord-
nung in Kapitel VIl spezifische Datenschutzrechte
vor, die zum Beispiel bei fehlerhaften oder rechts-
widrig verarbeiteten Daten greifen sollen. Allerdings
ist fraglich, ob diese Rechte in der Praxis den
Betroffenen einen wirksamen Zugang zum Recht
gewahrleisten konnen. Dies gilt insbesondere fiir
Drittstaatsangehdrige, die sich nicht (mehr) in der
EU befinden. Durch eine intransparente Datenverar-
beitung und Gesetzeslage kann das Recht auf einen
wirksamen Rechtsbehelf nach Artikel 47 GRCh und
Artikel 13 EMRK daher erheblich eingeschrankt
werden. Das Ziel, durch die Interoperabilitat die
Abfrage von Datenbanken flr Polizeibeamt*innen
zu erleichtern,? scheint somit zu Lasten der Trans-
parenz und Durchsetzung datenschutzrechtlicher
Grundsétze zu gehen.

Weitere Auswirkungen auf
Migrant*innen

Wéhrend die EU-Kommission die engere Verbin-
dung zwischen der EU-Migrationsagenda und der
EU-Sicherheitsstrategie explizit als Anreiz und wiin-
schenswertes Resultat des Interoperabilitdtsprojek-
tes anfiihrt, bemerken ENNHRI, Menschenrechtsor-
ganisationen und Wissenschaftler*innen, dass
dadurch Grenzen von Strafverfolgungs- und Migrati-
onsfragen verwischt und Migrant*innen stigmati-
siert wiirden. Demnach fordere die Einfiihrung und
Ausweitung von Datenbanken im Bereich Innere
Sicherheit und Gefahrenabwebhr, in denen vorrangig
Drittstaatsangehorige erfasst werden, die Darstel-
lung von Migrant*innen als universelles Sicherheits-
risiko. Dies konnte eine pauschalisierende Krimina-
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lisierung und Diskriminierung von Auslander*innen
zur Folge haben.?* In einem Bericht zu den grund-
rechtlichen Auswirkungen biometrischer Datener-
fassung durch européische IT-Systeme verweist die
FRA auf die Gefahr, dass Drittstaatsangehérige bei
Systemfehlern in den biometrischen Abgleichver-
fahren schnell unrechtmaBig des Identitatsbetrugs
bezichtigt werden. In diesem Zusammenhang ver-
zeichnet die FRA eine Tendenz staatlicher Behor-
den, Asylsuchenden Identitatsbetrug zu unterstel-
len, bei gleichzeitiger schwacher (rechtlicher)
Position der betroffenen Individuen.?®

Dariiber hinaus verweist ENNHRI darauf,

dass Interoperabilitat per se zwar keine Men-
schenrechtsverletzung darstelle, bislang jedoch
die notigen Sicherheitsvorkehrungen in der
Umsetzung der Systeme fehle, um Menschen-
rechtsverletzungen vorzubeugen. Dabei wiirden
sich Schwachen der EU-Datenbanken hinsichtlich
des Grund- und Menschenrechtsschutzes insbe-
sondere auf vulnerable Personengruppen und
Menschen mit irregularem Aufenthaltsstatus aus-
wirken. Einer Studie der FRA zufolge kann zum
Beispiel die Erfassung von Daten bei Menschen
mit irregularem Aufenthaltsstatus im Inland zu
Angsten und Verunsicherung hinsichtlich der Nut-
zung fihren und diese dadurch davon abhalten,
Grundleistungen wie medizinische Versorgung,
Schulbildung oder Rechtsschutz in Anspruch zu
nehmen.2® Dariiber hinaus kann das Teilen von
Daten mit Drittstaaten im Falle von Abschiebun-
gen ernsthafte Risiken fiir das Leben und die Frei-
heit der betroffenen Personen zur Folge haben.?”
Dies wirde eine Gefahr fiir das Recht auf Leben
und Unversehrtheit nach Artikel 2 und 3 GRCh
und Artikel 3 EMRK bedeuten.

Fazit

Seit nunmehr zwanzig Jahren baut die Europaische
Union die digitalen Grenzkontrollstrukturen des

Schengenraumes aus. Dienten die ersten IT-GroB-
systeme noch der direkten Umsetzung von spezifi-

schen Gesetzesanderungen im Rahmen des Schen-
gen Abkommens, hat sich das Projekt “intelligente
Grenzen” mittlerweile zu einer systematisierten
und weitreichenden Struktur zur Uberwachung von
Drittstaatsangehorigen entwickelt, die der lticken-
losen Erfassung aller Einreisenden dienen soll. Als
Datenbank fiir alle Drittstaatsangehdrigen, die fir
einen Kurzaufenthalt die AuBengrenzen des Schen-
genraumes ubertreten, stellt das EES einen zentra-
len Baustein in dieser Entwicklung dar.

Bei der Umsetzung der Systeme bestehen schwer-
wiegende grund- und menschenrechtliche Beden-
ken: Interoperable Datenbanken allgemein und
das EES im Speziellen bergen die Gefahr, dass
etwa das Recht auf Privatsphare und Datenschutz,
das Recht auf Achtung des Privat- und Familien-
lebens sowie das Recht auf einen wirksamen
Rechtsbehelf verletzt werden. Infrage steht auch,
inwieweit das AusmaB der Verarbeitung personen-
bezogener Daten beziehungsweise der umfassen-
de Zugriff nationaler Behorden auf diese Daten
verhaltnisméaBig und den Zwecken angemessen
ist. Zusatzlich konnen algorithmische Abgleichver-
fahren eine Diskriminierung bestimmter Personen-
gruppen beginstigen. Darliber hinaus warnen
Menschenrechtsinstitutionen und Wissenschaft-
ler*innen vor den Folgen fir Migrant*innen: Die
Verwischung der Datenerhebung fiir Migrations-
und Sicherheitszwecke kann zur Kriminalisierung
und Stigmatisierung von Ausléander*innen fiihren
und Betroffene davon abhalten, Grundleistungen
in Anspruch zu nehmen. Diese Risiken fir die
Grund- und Menschenrechte machen deutlich: Der
zukiinftige Betrieb des EES und anderer européi-
scher IT-GroBsysteme braucht in den nachsten
Jahren dauerhafte und wirksame Kontrollmecha-
nismen (liber die Datenschutzaufsicht hinaus)
sowie eine kritische, offentliche Aufmerksamkeit -
zum Beispiel von Nationalen Menschenrechts-
institutionen und der Zivilgesellschaft. Die EU-
Mitgliedsstaaten und nationalen Parlamente sind
aufgerufen, bei der Umsetzung des EES auf die
Einhaltung der Grund- und Menschenrechte zu
dringen.
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